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Meniu Aciklama

Account Hesap seviyesine erisim.
Sites Site dlizeyine erisim.
Components Yonetici tarafindan indirilen ve erisilebilir

bilesenlere erigim.

Comstore Panda Systems Management'in yeteneklerini
genisleten Panda Security tarafindan
olusturulan bilesenlerin depolanmasi.

Scheduled Jobs Aktif ve bitmis isler listesi.

Scheduled Reports Yapilandirilmis ve varsayilan raporlarin listesi.

Help Panda Guvenlik kaynaklarina baglanti saglayan
yardim merkezi.

Setup Ana ybnetim hesabinin ayrintilarina ve yeni

glvenlik dlzeyleri ve kullanicilari olusturmaya
yonelik kaynaklara erisim.

Tab bar / List bar (Sekme Cubugu / Liste Cubugu)
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Sekme cubugu konsolda bulunan listelerin tretilmesi ve sunulmasi icin konsoldaki mevcut
araglara erisim saglar ve erisilen seviyeye ait cihazlarin durumu ile ilgili ayrintilar saglar.
Ayrica yapilandirmalarin tanimlanmasini ve goriintilenmesini saglar.

Bilesenler

Menu Aciklama

Summary Durum Bilgisi

Devices ilgili bilgilerle erisilebilen cihazlarin listesi

Audit Donanim, yazilim ve lisans denetim listesi

Manage Uygulanan ve bekleyen yamalar, cihazlarda
yukli yazilimlarin yani sira agda bulunan ve
Hesap Yonetimi tarafindan yonetilen
cihazlarin listesi

Monitor Monitorler veya bitmis isler tarafindan
olusturulan uyarilar listesi

Support Biletlerin listesi olusturuldu

Report Talep Uzerine raporlarin listesi ve Uretimi

Policies Daha sonra aglklanacak politikalarin listesi
ve olusturulmasi.

Settings Siteyle iliskili yapilandirma

Simge ¢ubugu / Eylem g¢ubugu (lcon bar / Action bar)

Simge cubugu veya Eylem cubugu, cihazlarin durumunu degistirmek icin eylemlere erisir. Bu
cubuk, genel menil Hesabinda mevcut degildir ve yonetim kapsami farkh oldugundan, Genel
mentlerden veya belirli bir cihazdan erisildiginde biraz degisiklik gosterir. Simge cubugunun
kapsami, bir sitede secilen cihazlari manuel olarak segerek olusturulacaktir.
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Menu

Aciklama

Move Device to

Secilen cihazlari bagka bir siteye tasiyin.

Add Device to

Secilen cihazlari bir gruba tasiyin.

Edit

Filtreler tarafindan kullanilabilecek segili
cihazlara notlar ve 6zel alanlar ekleyin.

Toggle

Ozet / Gosterge Tablosundan hizli erisim
icin cihazlari favori olarak isaretleyin.

Delete

Bir siteden bir cihazi siler. Cihaz artik
yonetilmeyecek, Araci kaldirilacak ve cihaz,
genel meni Hesabi altindaki Askiya Alinmis
cihazlar sekmesine eklenecektir.

Request audit

Bir denetimin baslatilmasini zorlayin.

Schedule Job

Daha sonraki bir tarih igin planlanmis bir is
olusturun.

Run a Quick Job

Onceden olusturulmus bir isi olusturun ve
cahistirin.

Add/Remove Cache

Ag cihazlarina yazilim dagitiminin yani sira
bilesen indirme ve kurulumunu
hizlandirmak igin cihazi ag dnbellegi olarak
isaretleyin.

Network node settings

Bir cihazi bir Ag DUglm{ olarak atayin ve
bunu Panda Systems Management'i
dagitmak ve sunucuyla daha kolay iletisim
kurmak icin kullanin.

Turn Privacy On

Kullanici tarafindan onaylanmadigi siirece,
yonetici tarafindan cihazlara uzaktan erisimi
engelle

Send a message

Secilen cihazlara mesaj gonder

Schedule Reports

Daha sonraki bir tarih igin program raporlari

Refresh

Ekrandaki verileri yenileyin




Filtreler ve gruplar paneli (Filters and groups panel)
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TYPE

No filters defined

@
- Cihaz filtreleri: Cihazlarin yerini tespit etmek icin dnceden yapilandiriimis filtreler.
- Site Cihazi Filtreleri / Ozel Cihaz Filtreleri: tarafindan olusturulan cihaz filtreleri
Sirasiyla Site Diizeyinde veya Hesap Diizeyinde yoOnetici.

- Site cihazi gruplan / Ozel cihaz gruplari: tarafindan olusturulan cihaz gruplari Sirasiyla Site
Diizeyinde veya Hesap Diizeyinde yonetici.

- Site gruplari: Yalnizca Hesap Diizeyinde kullanilabilir, bunlar cesitli sitelerin gruplaridir.



Gosterge Tablolari(Dashboard)

- Glivenlik Durumu
- Hesap Gosterge Tablosu
- Ozet (Site)

- Ozet (Cihaz)

Guvenlik Durumu

Genel mentden erisilebilen Hesap, tiim yonetilen cihazlarin giivenlik durumunu yansitir.

Anti-Spyware Summary = Anti-Virus Summary i Firewall Summary i

¥ Atleast one active and updated o ‘ & Atleast one active and updated product Devic f ¥ Atleast one active product 2 Devices
product Devices levices

) . Not apglicable
. Atleast one active but not up-to-date 0 % At least one active but not up-to-date a ) )
product Devices product Devices A No active product 0 Devices
]
v ) 0 * B "
A No active product Devices No active product Devices Product Name Status
Windows Firewall W 2 A o

Product Name Status Product Name Status
Windows X v Windows & x
Defender v Lo A Defender - = 0 1
Panda Endpaoint X i v Panda Endpoint & %
Protection v S0 Ao Protection - = 0 a

Hesap Gosterge Tablosu

Hesap, Gosterge Panosu'nu tiklayarak genel meni Hesabindan erisilebilir.

Tum cihazlarin durumu hakkinda genel bilgiler toplar: bildirimler, isler, uyarilar vb.
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Ozet (Site)

Genel ment Siteleri'nden erisilebilir ve belirli bir site segilebilir. Segilen siteye ait tim
cihazlarin durumunu yansitir. Olusturulan her site igin bir 6zet gdsterge panosu olacak.

Site: Home
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Ozet (Cihaz)

Bir cihazdan erisilebilir. Belirli bir cihazin durumunu yansitir. Her yonetilen cihaz igin bir tane

var.

Device: DESKTOP-QLI7RMK

SUMMARY AuDm MANAGE MONITOR SUPPORT REPORT
- Description:  DESKTOR-QUITAMK et
Power Rating: 350 Watts
aions: A XKM FHRLMEOQEDS
System
Hostname:  DESKTOP-QLITRMK
Network Node:
ID: 315-81b3-4dc05ed56002
Device Type:  Lapiop ovemas
Domain:  WORKGROUP
LastUser:  DESKTOP-QUI7AMK
status:  Offine
LastSeen:  2018-07-17 18:25:00 UTC
Last Reboot:

Last Audit Date-
Create Date:

Int IP Address:

Ext IP Address:
Additional Ip{s]:
SNMP Credentials:

Manufacturer:

M,
Operating system:
Service Pack:
Architecture:
serial Number:

security:
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10.0.0.100
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Cihazlar Yonetme (Managing Devices)

Panda Systems Management, PCSM Agent ile uyumlu olup olmadiklarina baglh olarak, {irtin
tarafindan yonetilen cihazlara erismek igin farkli araglar sunar.

PCSM Agent ile uyumlu cihazlar

- Genel menuyu tiklayin. Siteler, cihazin ait oldugu siteyi segin ve yonetmek igin cihazi
tiklayin.

- Ozet sekmesi, cihaza erisebileceginiz farkli simgeleri gosterir.

[

MNOTE: You need an agent installed an
yvour local device to use RDP ar VNC.

7 "= Remote Actions

Mew Screenshot

[}, Connect to Device
|__¢. Remote Takeover (RDP)
Remote Takeover (VNC)
Refresh Cihazin masaustinin yeni bir ekran
gorintistnd alir ve ekranda gosterir
New Screenshot Cihazin masaustliniin ekran goriintlsiini
indirmenizi saglar
Connect to device Yerel araci segilen cihaza baglar
Remote takeover (RDP) Cihazin uzak masaustiine RDP lizerinden
baglanir
Remote takeover (VNC) VNC araciligiyla cihazin uzak masatistiine
baglanir

Cihaz Bilgilerini Goriintiileme

Her cihazdan toplanan bilgiler, ilgili cihazla iliskili Cihaz Dlizeyinde mevcuttur. Erismek icin
Genel menitler menisiine gidin, cihazin ait oldugu siteyi secin, Cihazlar sekmesini ve
ardindan gorintileyeceginiz cihazi tiklayin. Asagidaki genel bilgiler gorintilenir.



Goruntulenen bilgiler bes kategoriye ayrilmistir:
- Genel cihaz bilgisi

- Sistem bilgisi

- Yonetici notlan

- Etkinlik bilgisi

- Performans bilgileri

Yonetici Notlari

Burada yoneticiler, diger yoneticilerle isbirligini saglamak igin cihazla ilgili tekrarlanan
sorunlarin ¢o6ziimiine yonelik proseddirlerin yani sira hatirlaticilar ve yorumlar da ekleyebilir.

Etkinlik guinlugi

Cihazda gerceklestirilen eylemleri gorintiler. Bu, Etkinlik sekmesini secerek Raporlar
sekmesinde goruntilenen bilgilerin bir 6zetidir. Bu ekrana, listenin en altindaki more...
baglantisini tiklayarak dogrudan ulasabilirsiniz.

Performans

Konsol, CPU, bellek ve sabit diskin kullanimini gésteren (¢ cizgi grafik gortintiler. Ayrica
cihazin calistigl zamani gosterir.

Disk kullanimi (cihazdaki her disk i¢in bir satir)

Disks (Used %)
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Hafiza kullanimi

Memory (Used 3)
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CPU kullanimi
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Cihazin agildig1 toplam siire (mevcut giinde)

Uptime

Today

8h15m



Olgek
Grafiklerde goriintilenen zaman dilimini tanimlamanizi saglar:
- 24 saat
- 1 hafta

-lay

Cihazin tiirtiini belirtme

Panda Systems Management, tiiketim acisindan dort ana cihaz grubunu birbirinden ayirir.
- Desktop

- Laptop

- Server

- Network

- ESXi Host

- Unknown

Sistem, yOnetilen her bir cihazi en iyi tanimlayan aygit tlriini otomatik olarak atar, ancak bu
dogru degilse de, Ozet sekmesindeki ilgili Aygit Diizeyinde deger degistirilebilir.

Her cihaz tiri icin gu¢ derecelendirmesini belirtme

Varsayilan olarak, sistem dizisti bilgisayarlar, akilli telefonlar ve sunucular icin belirli giic
derecelendirmeleri atar. Bunlar tipik donanim konfiglirasyonlarina gére hesaplanan ortalama
degerlerdir.

- Yonetilen tim siteler icin bu degerler nasil degistirilir: Genel meni Kurulum, Hesap Ayarlari
sekmesi, Gl¢ Derecelendirmesi bélimine gidin. Her bir cihaz tiri icin tiiketilen watt
degerini girin.

- Belirli bir site icin bu degerleri nasil degistirilir: Secilen sitenin Ayarlar sekmesini tiklayin.

Elektrik fiyatlari Gilkeden (ilkeye ve hatta bolgelere gore bliyik 6lctide degistiginden, Kwh
basina maliyeti belirtmek de miimkiinddir.



Gruplar ve filtreler nelerdir?

Gruplar ve filtreler, aygit kiimelerine benzer sekilde, ancak daha kolay ve dinamik olarak
aygit kiimeleri olusturmak icin kaynaklardir. Dolayisiyla, siteler belirli bir misteri hesabina
veya ofise Uyelik gibi cihazlarin statik yonlerini dikkate alirken, gruplar ve filtreler, cihazlarin
gecici o0zelliklerine veya kriterlerine gore kolayca degistirilebilecek sekilde tasarlanmistir.

Grup ve filtre tiirleri

Cesitli gruplar / filtreler vardir:

Site Cihazi Gruplari / Site Cihaazi Filtreleri: Bunlar belirli bir site iginde olusturulan gruplardir.
Sadece secilen siteye ait cihazlari icerebilirler.

Cihaz Gruplari / Ozel Cihaz Filtreleri: Bunlar Hesap Diizeyinde olusturulan gruplardir. Bir,
cesitli veya tiim sitelere ait cihazlar icerebilirler.

Site Gruplari: Hesap Diizeyinde diizenlendi, tam site gruplari.

Gruplar

Gruplar statik aygitlarin gruplaridir. Bir aygit, bir yonetici tarafindan dogrudan ayirma yoluyla
bir gruba manuel olarak atanir. Tek bir cihaz birden fazla gruba ait olabilir.

Filtreler

Filtreler dinamik cihaz gruplaridir. Bir cihaz belirli bir filtreye ait olsun veya olmasin, sz
konusu cihaz, s6z konusu cihaz icin yonetici tarafindan belirlenen kriterleri karsiladiginda
otomatik olarak belirlenir. Bir cihaz birden fazla filtreye ait olabilir.

Ontanimli Filtreler

Panda Systems Management, hizmette kayitli cihazlarin organizasyonunu ve yerini
basitlestiren bir dizi nceden tanimlanmis filtre igerir.

Ontanimli filtreler yedi gruba ayrilmistir:
- Uygulama: Bu grup Adobe Flash, Java, Microsoft Office, vb. Uygulamalar icin filtreler icerir.

- Yedekleme Coziimii: Bu grup Backup Exec, StorageCraft, Veeam gibi yedekleme ¢oziimleri
icin filtreler icerir.

- Uyumluluk: Bunlar, bellek alani yetersizligi, devre disi birakilmis antivirls, bekleyen yeniden
baslatma vb. Nedeniyle yonetici tarafindan kontrol edilmesi gereken cihazlari gosteren
filtrelerdir.

- Isletim sistemi: Bu filtreler, cihazlari kurduklari isletim sistemine gore goriintiler.

- Rol: Bu filtreler sunuculari rollerine gore gosterir.



- Glivenlik yazilimi: Bu filtreler, kurulu olan givenlik ¢c6ziimiine uygun olarak cihazlari
goruntuler.

- Durum: Bu grup, cihazlari durumlarina gore belirler (agik / kapali, ag dugumd, vb.).

- Tip: Bu filtreler cihazlari tiirlerine gore tanimlar (ESXi sunuculari, akilli telefonlar, tabletler
vb.)

Cihazlari verimli bir sekilde yonetme
Siteler, gruplar ve filtreler arasindaki farklar
Siteler(Sites)

Yararlari

- Ayni Ajan internet baglanti ayarlarini tiim cihazlarla iliskilendirirler: Araciyi her cihaz igin
yerel olarak manuel olarak yapilandirmaktan kaginmak.

- Raporlar, uyarilar, biletler vb. Gondermek igin e-posta iletisim bilgilerini baglarlar.

- Sekme ¢ubuguna ve Simge cubuguna erisebilir, eylemlerin ve goriinti listelerinin
yuritilmesini ve sitede bulunan tim aygitlari kapsayan uygun raporlarin hizli ve kolay bir
sekilde yapilmasini saglar.

Sinirlamalar
- Bir cihaz sadece bir siteye ait olabilir.

- Site icerisinde bir sitenin yerlestirilmesi mimkiin degildir.

Filtreler ve gruplar

Yararlari

- Gruplar /filtreler, bir veya daha fazla sitede bulunan cihazlar alt kimelerini olusturmaniza
olanak tanir.

- Bir cihaz gesitli gruplara / filtrelere ait olabilir.

Sinirlamalar

- Gruplar / filtreler Sekme cubugu erisilebilir olmadigindan sinirli islevsellige sahiptir, bu
nedenle grup veya filtre Giyeleriyle ilgili konsolide bilgiler iceren listeler olusturmak mimkin
degildir.

- Raporlara erisim sinirlidir; olusturulan raporlar sadece bir cihaz hakkinda bilgi icerecektir.



Cihaz bilgilerinin hizli goriinimiu

Cihaz bilgilerinin hizli bir sekilde gorilebilmesi Cihazlarin dogru bir sekilde dizenlendiginden,
bir bakista bilgiye hizli bir sekilde erisebilmek énemlidir. Yonetim Konsolu, yonetici
tarafindan yapilandirilabilen bilgi alanlarina sahip cihazlarin listelerini gorintiler.

Herhangi bir cihaz listesinde goriintiilenen bilgileri yapilandirmak igin simgeyi tiklamaniz

. =n|
gerekir: s

Bu simgeye herhangi bir cihaz listesinden erisilebilir (siteler, gruplar veya filtreler). Mevcut

secenekler soyledir:

Alan Description

uiD Cihazin dahili kimligi

Site Cihazin ait oldugu sitenin adi

Host name Cihazin ad

Description

IP Address Cihazin yerel IP adresi

Addit. IP’s Takma IP

Ext IP Addr Cihazi internete baglayan yonlendiricinin
veya cihazin IP adresi

Last User Son kullanici cihaza giris yapmak icin

Group

Date Created Cihazin sistemde olusturuldugu tarih

Last Updated Sunucunun cihaza son eristigi tarih.

Last Audited Son yazilim tarihi ve donanim denetimi.

Session Name Kullanimda degil

Favorite Sistem gosterge panellerinden hizh erisim
icin cihazi yer imlerine kaydeder.

Privacy Mode Cihazdaki gizlilik modu.

Agent Version

Kiglk ajan versiyonu

Display Version

Tam ajan strimi

Web Port OK

Cihaz markalama 6gelerini, bilesenleri,
glincellemeleri, vb. Indirmek icin Web
servisine baglanabilir.

SNMP monitor

Aracinin Baglanti Aracisi rolliniin etkin
olmasi

Status Durum (Cevrimici, Cevrimdisi). Cevrimici,
Aracinin "canli kalsin" gondermek icin
Kontrol Kanalina baglanabilecegini gosterir.

Model

Operating System

Service Pack




Serial Number

Motherbooard

CPU Marka, model ve CPU hizi.

Memory Yiiklenen bellek miktari.

MAC Address(es)

Custom field 1-10 Tanimlanan Ozel Alanlarin icerigi.

Device Type Cihaz tipi (is istasyonu, dizlstu bilgisayar,
tablet, akill telefon, yazici, ag cihazi, ESXi
ana bilgisayari).

Domain Cihazin ait oldugu Windows alani

Disk Drive (total/Free)

Cihazda yuklu olan tim disklerin toplam
alani ve bos alani.

Online Duration (hrs)

Cost

Tuketimine gore cihaza karsilik gelen
maliyet.

Architecture

32 bit veya 64 bit

Display Adapters Cihaza takil grafik kartinin modelini yapin
ve modeli.

BIOS Name BIOS yap ve modeli.

BIOS Release Date

BIOS Version

Last Reboot

Cihaz son kez yeniden baslatildi.

Reboot required

Yikleme islemini tamamlamak igin bir
aygitin yeniden baslatiimasini gerektirip
gerektirmedigini belirtir.

Panda Systems Management'i kullanmaya baslamak i¢gin ilk 8 adim

Panda Systems Management'in mevcut baslangi¢c durumu

Hizmet baslatma isleminin, misterinin agindaki hizmetin dagitim durumunu grafik olarak
gosteren bir yonetim konsolu bélimiinden tamamlanip tamamlanmadigini gérebilirsiniz.

Bunu gormek icin genel mendiiler Siteler'i tiklayin. Ekranin altinda, her adimin ilerleyisini
gosteren U¢ adimli bir sihirbaz var:

- Adim 1: Aracinin cihazlarda dagitimi
- Adim 2: Monitor olusturma

- Adim 3: Denetim yliritme, yama yonetimi, politika yapilandirmasi



ik siteyi olusturma ve yapilandirma

ilk olarak, kullanmakta oldugunuz ydnetim kriterlerine bagh olarak yeni bir site olusturup
olusturmayacaginizi veya kullanimda olani yeniden kullanip kullanmayacaginizi
belirlemelisiniz. Yeni bir miisteri hesabi genellikle yeni bir siteye karsilik gelecektir.

Genel olarak Siteler menusiinde Yeni site'yi tiklayin ve gerekli bilgileri girin. Agiklama
alaninin, eklediginiz ve bu alanin igerigine basvuran filtreler tarafindan kullanilabilecegini
unutmayin.

Sites

New Site [+ ] I

Manage Deletions (0) [+ ]

Search

APPLICATION
BACKUP SOLUTION
COMPLIAMCE
MNETWORK
OPERATIMNG SYSTEM
ROLE

SECURITY SOFTWARE
STATUS

TYPE

+| [+ [+] [+] [+] [+ ] [+] [+

Sitedeki cihazlar Internet'e erismek icin kullanilan HTTP proxy hakkinda ek bilgi
gerektiriyorsa, bu bilgi burada saglanabilir veya daha sonra eklenebilir.

Siteyi olusturduktan sonra, Ayarlar sekmesi araciliglyla yapilandirmaniz 6nerilir. Bu
yapilandirma, yonetilen her cihazda yikli Araciya dahil edilecektir.

Systems Management Agent'i Dagitma

Madsterinin cihazlarinda yiikli olan Araci, isletmek icin belirli bazi temel bilgileri gerektirir:
- Ait olacagi site.
- internete baglanmak ve Sunucuya baglanmak icin gereken minimum bilgi.

indirme baglantisinin indirilmesi veya génderilmesi site lizerinden yapilirsa, Arayanin ait
oldugu site otomatik olarak ayarlanir.



Sitenin cihaz listesini ve temel filtrelemeyi kontrol etme

Cihazlara daha hizli erismek, listeleri diizenlemek, cihazi roliine gore hizh bir sekilde
filtrelemek ve daha fazla veya daha az 6ge gorintilemek igin listenin boyutunu degistirmek
icin favori olarak isaretleyebilirsiniz.

Profile: Pruebas Beta
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Showing 1- 2 of 2 results. I 5| Showme| 25 ¥ |\:Efl=agel
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Donanim, yazilim ve lisans denetimi(Hardware, software
and license audit)

Sekme cubugu, Denetim, siteye ait cihazlarin tiim denetim ayrintilarini icerir veya Cihaz
Dizeyinde erisilirse, cihaz hakkinda ayrintili bilgi gérintuler.

Profile: lzupcsm : Hardware

SUMMARY DEVICES AUDT MANAGE MONITOR SUPPORT REPORT POLICIES SETTINGS

® Hardware Software Licensing

Actions: %] >

¥ Managed Devices
Show| S0 ¥ |entries Search:
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Apple Inc 1
ASUS All Series 2
Dellinc. Latitude D830
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Yama yonetimi(Patch Management)

Yonetilen cihazlariniza yiiklenmemis yamalari kaldirmak veya sekme ¢ubugundan kaldirmak
istediginizi geri almak icin Yonet, Yonet'i tiklayin.

Sitedeki ilkelerin siteye ne zaman uygulanacagini, bir kerede uygulanacak adimlari ve sekme
cubugundan bir Windows Update veya Yama Yonetimi ilkesi olusturarak diger
parametrelerini, Sitedeki ilkeleri uygulayarak yapilandirin.



Monitorler olusturma(Creating monitors)

Ag cihazlarinin izlenmesini uygulamak igin monitérlerin kurulmasi ve kurulmasi gerekir. Bu
monitorler, herhangi bir cihaz belirli bir siire icinde belirlenen kriterleri karsilamadigl zaman
Sunucuya bildirir.

System: panda.test
DASHBOARD AuDIT MANAGE MONITOR SUPPORT REPORT POLICIES SUSPENDED DEVICES
Ct——
@ Patch Management
@ All devices ) Servers () Workstations 10 most vulnerable devices: All devices
Profile Hostname Description Type Total :.“t:
@l Bilbao Office VMBETA-W732 VMBETA-W732 Workstation s ©
®| B8ilbao Office VMBETA-W764 Workstation 58 ©
| Bibao W832_VMBETA Workstation 29 @
® silbac VMBETA_XP32 VMBETA_XP32 Workstation 1B @
®l BilbaoOffice VMBETA-XP64 VMBETA-XP64 Workstation 17 ©
W, BilbaoOffice  BIODKELLY BIODKELLY Workstation 16 ©
@i Bilbao Office  BIOCSANTAC BIOCSANTAC Workstation 5 ©
®l| Bilbao Office  VMBETA_200832 VMBETA_200832 Server n @
®]| BilbaoOffice COMPETENCIAPCOP  COMPETENCIAPCOP ~ Workstation s ©
B PSUK ASO179L ASO179L Workstation 2 ©

Panda Systems Management, yonetim konsoluna eklenen cihazin tiriine baglh olarak belirli
monitorleri otomatik olarak yapilandirir. Bu sekilde, yoneticilerin cihazlarinin durumunu
goruntilemek icin temel bir dizi monitor ayarlayarak zaman harcamasina gerek yoktur.

En basindan itibaren hizmetten en iyi sekilde yararlanabilmek icin ithal edilebilen monitorler
de var.

Yeni Site ilkesi'ni tiklatarak Genel meniiden veya belirli bir siteden sekme cubugundaki
Politikalar boliminden ek monitorler ekleyebilirsiniz.

Tiri'nde izleme(Monitoring) secenegini segin.

Y
Create a policy

Name: | MyMonitor]

Type: | Monitoring =)

Y Basedon: | . New Policy - [ZH

[ Cancel | [ Nex |

Bir hedef (bir veya gesitli gruplar veya filtreler) ve bir monitor ekleyin. Monitor eklendiginde,
gerekli ayarlari yapilandirabileceginiz 4 adiml bir sihirbaz goriinir.



Create a monitoring policy

Name MyMonitor

Policy type Monitoring
Last updated: 2013-D5-22 09:55:39 UTC

Last deployed

Targets

Type Name
Add a target...
N
Monitors . .
Category Type Alert If Respond Ticket Severity

Add a monitor...
N

| Save

ComStore

ComStore, Panda Systems Management hizmetini gelistiren ve liglincl taraf yazihmlarin
merkezi olarak yliklenmesini saglayan dnceden tanimlanmis bilesenlerin bir deposu.

Dogrudan is ortagi / IT Yoneticisi tarafindan kullanilan bilesenler ComStore'dan indirilmelidir.
Bir bileseni indirmek igin onu segin ve Satin Al'i tiklayin. Bilesenlerime hemen eklenecektir.

Bilesen tipine bagh olarak, bir is olarak veya bir monitor tarafindan olusturulan bir uyariya
yanit olarak galistirilabilir.

Sekme ¢ubugunda, Sitelerdeki cihazlar, bilesenin uygulanacagi cihazlari secer ve Bir is Planla
(Schedule a Job) ile Hizli isi Calistir(Run a quick Job) arasinda secim yap.

Uzaktan yonetilen cihazlarda kaynaklara erisme

Dogrudan bir cok glinliik islem Konsoldan gerceklestirilebilmesine ragmen, dogrudan Ajan
aracihigiyla cihaza dogrudan erisim gerekebilir. Bu, araciyi teknisyenlerin cihazlarina kurmayi
gerektirir; boylece uzaktan destek saglayabilir ve kullanici adi ve sifresiyle giris yapabilirler.

PCSM Agent araciligiyla bir cihaza erismek icin asagidaki adimlari izleyin.

Araciyi uzaktan destek saglayacak teknisyenin cihazina kurun.

- Cihazin ait oldugu siteyi secin.

- Cihazin icerik mensiini genisletmek icin simgeye tiklayin. Alternatif olarak, cihazin
adini ve ardindan Ozet sekmesinin simgesini tiklayin.

- Cihaza Baglan'i secin. PCSM Agent otomatik olarak acilacak ve baglanacaktir.

cihaz.



- Cihazi bulduktan sonra, tiim uzaktan erisim ve uzaktan kumanda secenekleri

hem simgeler hem de mendler araciligiyla erisilebilir.

Kullanicinin sistem lzerinde ¢alismaya devam etmesini engellemeyen secenekler sunlardir:
- Uzak ekran yakalama: Hata mesajlarinin hizli gériintiilenmesi.

- Windows Hizmetleri Sekmesi: Uzak masatistline erismeye gerek kalmadan hizmetleri
durdurmak, baslatmak ve yeniden baslatmak igin uzaktan erisim,

- Ekran Paylagimi Oturumu: Paylasilan uzak masausti. Kullanici teknisyenin cihazda ne
yaptigini gériiyor

- Komut kabugu: Uzak DOS komut satiri
- Araci dagitimi: Araciyl LAN Uzerinden dagitin.

- Gorev yoneticisi: Uzak masalstline erismeye gerek kalmadan goérev yoneticisine uzaktan
erisim.

- Dosya aktarma: Hedef aygitin dosya sistemine tam erisim saglar ve yéneticinin dosyalari
bilgisayarlari ile kullanicinin bilgisayari arasinda aktarmasina ve dosyalari tasimasina,
klasorler olusturup silip yeniden adlandirmasina izin verir.

- Siiriicii bilgisi: Cihaza bagli mevcut yerel ve ag sirtculerini listeler ve yoneticinin ag yollarini
eklemesine veya silmesine izin verir.

- Kayit defteri diizenleyicisi: Uzaktaki masadstiine erismeye gerek kalmadan regedit aracina
uzaktan erisim

- Hizh isler: isleri Baslatin.

- Olay goriintiileyici: Uzak masatstiine erismeye gerek kalmadan etkinlik gorintileyicisine
uzaktan erisim.

- Uyandirma: Ayni LAN segmentindeki cihazlarin geri kalanini uzaktan agmak igin “sihirli
paket” e géndermek lizere agik olan bir cihaza izin verir.

Kullanicinin cihazi kullanmasini engelleyen secenekler sunlardir:
- Windows RDP: RDP araciligiyla kullanicinin oturumu kapatacak uzak masalsti erisimi.

- Kapat / Yeniden Baglat: Hedef cihazi kapatin veya yeniden baslatin.



Politikalar(Policies)

Politikalar belirli bir siire boyunca duzenli araliklarla tekrarlanmasi planlanan belirli ydnetim
veya iyilestirme eylemlerini uygulamak igin kullanilir veya bir veya ¢esitli yonetilen cihazlarda
belirli kosullar saglandiginda tetiklenir.

Politikalar sunlardan olusan yapilandirma kapsayicilaridir:
- Hedefler: Politikanin uygulanacag cihaz gruplari.

- Hizmetler: Politika tlriine bagh olarak, Ajan her cihazda belirli bir dizi islem
gerceklestirecektir.

Politikalar, cihaz sayisina ve ayni misteriye mi yoksa cesitli sirketlere mi ait olduguna bagh
olarak mevcut (¢ seviyede olusturulabilir:

- Hesap politikasi: Cihaz gruplari, Site gruplari veya Ozel Cihaz Filtreleri icin uygulanacak bir
eylem tanimlar.

- Site politikasi: Site Cihazi Gruplariigin Site Cihazi Filtrelerine uygulanacak bir eylem
tanimlar.

- Cihaz politikasi: Belirli bir cihaza uygulanacak eylemi tanimlar.

Politika olusturma

Politika olusturmak igin asagidaki adimlari izleyin:
- Hedef cihazlara gore politikanin kapsamini veya seviyesini tanimlayin.

- Bir hesap politikasi olusturmak icin, Hesap, Politikalar sekmesi genel menisiine gidin ve
pencerenin altindaki Yeni hesap politikasi diigmesini tiklayin.

- Site ilkesi olusturmak icin Genel meniilere gidin, dnceden olusturulan sitelerden birini secin,
ilkeler sekmesini ve ardindan pencerenin altindaki Yeni site ilkesi digmesini tiklatin.

- Bir cihaz politikasi olusturmak icin genel meniiler Sites menisiine gidin, 6nceden
olusturulmus sitelerden birini secin ve politikanin atandigi cihazi tiklayin. Ardindan, Monit6r
sekmesini ve pencerenin altindaki Monitor ekle digmesini tiklayin.

- Politikanin adini, tliriinl ve olusturma sirecini kolaylastirmak icin daha énce olusturulmus
baska bir ilkeye dayanip dayanmayacagini belirtin.

- Politikayi secilen politika tiirline gore yapilandirmak icin gereken verileri girin. Bu bélimde
daha sonra Panda Systems Management tarafindan desteklenen politika tiirleri hakkinda
daha fazla bilgi verilmektedir.

- ilkesine (Hesap, Site veya Aygit) bagli olarak ilke hedefini (gruplar veya filtreler) ekleyin.



Politikalari yonetme

Politikalar tic diizeyde olusturulabileceginden, belirli bir grup tarafindan hangi aygit
gruplarinin hedeflendigini veya farkh diizeylerde olusturulan politikalar arasinda ortlisen
sorunlar varsa belirlemek zor olabilir.

Hesap Diizeyinde politikalari yonetme

Genel meni Hesap, Politikalar sekmesine gidin. Hesap Dlizeyinde olusturulan tim politikalari
ve bunlarla iliskili bilgileri gosteren bir pencere goriintiilenecektir:

- isim: Politikanin ad.
- Hedefler: Politikanin uygulanacagi cihaz gruplari.

- Tur: Politika tiiri. Bu bélimde daha sonra Panda Systems Management tarafindan
desteklenen politika tirleri hakkinda daha fazla bilgi verilmektedir.

- Etkin (ACIK / KAPALI): Politikayi etkinlestirir / devre disi birakir.
Ayrica, asagidaki bes ek kontrol mevcuttur:

- Gegersiz kilmayi diizenle: Hesap Dizeyinden devralinan politikay! dizenlemenizi saglar. Bu
secenek yalnizca Hesap Diizeyinde tanimlanan ve Site Diizeyinde yonetilen Yama Yonetimi
politikalari igin gorintilenir.

- itme degisiklikleri: Politikayl hedef olarak secilen tiim cihazlara dagitir.

A Politikayi alacak cihazlari gérmenizi saglar.

- Bu site igin etkinlestirildi: Sitenin veya hesabin tim{inin politikasini etkinlestirir / devre dis
birakir.

d

_sil TV Politikayi siler.

Politikadan etkilenen cihazlar goriintileme

Politika iliskilendirmeleri ekranina gitmek icin simgeyi tiklayin . Orada politikadan
etkilenen tim cihazlarin listesini gorebilirsiniz:

- Site hari¢ tutmalari: Politika disinda birakilan siteler.

- Site manuel olarak etkinlestirildi: Politika icin manuel olarak etkinlestirilen siteler.
- Tiim Cihazlar: Politika ile iliskili cihazlar.

- Dahil Olan Cihazlar: Su anda politikaya sahip olan cihazlar.

- Harig Tutulan Cihazlar: Su anda politikadan haric tutulan cihazlar



Politika nasil dagitilir?

Bir politika olusturulduktan sonra, sitenin ekranina bir satir eklenir.

Politikay! dagitmak igin Degisiklikleri baslat'i tiklayin. Bu, politikayi, etkilenen tim aygitlara
uygulayarak yuriatmesini tetikler.

Policy types

Asagida o6zetlenen sekiz politika tlirt vardir:
Ajan(Agent)

Bu tlr bir ilke, Ajan gérinimuni ve kullanicinin kullanabilecegi islev 6zelliklerini
belirlemenizi saglar.

Gizlilik Modu Secenekleri

- Gizlilik Modunu Etkinlestir: Gizlilik modunun etkinlestirilmesi, bir kullanicinin, yéneticinin
uzaktan erisme girisimlerini kabul etmesini veya reddetmesini saglar. Bir cihazda gizlilik
modu etkinlestirildiginde, uzaktan yonetim araglarini (uzak masausti, ekran gorintileri,
uzak kabuk, servis yonetimi vb.) Kullanmadan 6nce kullanicinin iznini almak gerekir.

- Kullaniai girisi yapilmadiginda baglantilara izin ver: Gizlilik modu etkinlestirildiginde, bu
secenek yoneticilerin giris yapma girisimine izin vermek veya reddetmek igin giris yapmadigi
zaman bir cihaza baglanmasina izin verir.

- Yalnizca Sinirh Araglar igin izin almaniz gerekir: Gizlilik modunu yapilandirir, boylece
miusteri yalnizca etkilesimli olarak veya ekran goériintisi almak icin uzak masatstiine
erismeye calistiginda misterinin onay isteklerini alir. Baska herhangi bir uzaktan yonetim
araci, yonetici tarafindan kullaniimak tzere kullanicidan izin almayi gerektirmez.

Servis Segenekleri(Service Options)

- Yalnizca servis yiikle: Windows saatinin yanindaki bildirim alaninda goriintiilenen simgeyi
gizler. Bu, kullanicinin ayar ekranlarina erismesini engeller.

- Gelen isleri devre disi birak: Cihazdaki islerin ylrGtilmesini dnler.
- Gelen destegi devre digi birak: Cihaza uzaktan erisimi devre disi birakir.

- Denetimleri devre disi birak: Secilen cihazlarin donanim / yaziim denetim verileri
gondermesini engeller.

- Gizlilik Seceneklerini Devre Disi Birak: Kullanicilarin, Acenta'nin secenekler menisiinden
erisilebilen gizlilik seceneklerine erismelerini dnler.

- Ayarlari Devre Digi Birak meniisii: Kullanicilarin, Araci simgesinin sag tiklatildiginda
goruntilenen Ayarlar menisiine erismesini engeller.



- Cikis Seceneklerini Devre Disi Birak.
- Biletleri Devre Disi Birak sekmesi: Araci'nin Biletleri sekmesini devre disi birakir.

- Ajan Tarayici Modu: Ajan'in galisma seklini ayarlamaniza izin verir.
ESXi

Bu politika, yoneticilerin performansi, veri depolama kapasitesini ve sicakligini izlemek igin
ESXi sunucularina monitér olusturup atamasini saglar.

Bakim Penceresini izleme(Monitoring Maintenance Window)

Bakim politikalari, cihazlarda olusturulan uyarilarin e-posta bildirimleri veya bilet
olusturmayacagi bir slire tanimlamanizi saglar.

BT politikalari BT aginda uzun bir slire boyunca bakim yapmak zorunda oldugunda bu
politikalar kullanilir; Bu dénemde, uyarilar gereksiz gurilti yaratabilir.

izleme (Monitoring)

Bu politika, cihaz kaynagi izleme siireglerini eklemenizi saglar.

Yama Yonetimi(Patch management)

Yama yonetimi, yazilim yamalarini indirmek ve yliklemek icin Panda Systems
Management'taki araglardan biridir.

Gli¢(Power)

Bu politika, gli¢ tasarrufu ayarlarinin bunlari destekleyen cihazlarda yapilandiriimasina izin
verir.

Power Policy Options
Turn off disk after: Never | w || minutes
Turn off display after: Never | w || Minutes
Standby after: VNe\,e_, ﬁ: minutes

Schedule: Disabled _: 7 1 no daily



Windows giincelleme(Windows update)

Windows Update, bir WSUS sunucusunda bulunan segeneklerin bir aktarimidir ve Microsoft
sistemlerinde en yaygin Yama Yonetimi seceneklerinin yapilandirilmasina izin verir.

Mobil Cihaz Yonetimi(8 Mobile Device Management)

Mobil Cihaz Yénetimi (MDM), iOS cihazlari (tabletler ve akilli telefonlar) igin politika
olusturmaniza olanak tanir. Bu politikalar, bu tir cihazlarin kullanimini kisitlamaniza izin
verir.

Bilesenler ve ComStore(Components and ComStore)

Bilesen nedir?

Bilesen, Panda Systems Management platformunun, yoneticilerin PCSM Agent'a izleme ve
sorun giderme oOzellikleri eklemesine izin veren bir uzantisidir.

Bilesenler, bunlari gelistirenlere gore iki gruba ayrilabilir:

- Yonetim ve uzaktan sorun giderme araci olarak Panda Systems Management kullanan
sirketin yoneticileri veya BT ekibi tarafindan gelistirilen bilesenler.

- Panda Security tarafindan gelistirilen ve ComStore araciligiyla tim mdusterilere Ucretsiz
sunulan drdnler.

Yonetici tarafindan gelistirilen bilesenler

Bunlar amacglarina, davranislarina ve kosu yontemlerine gore (g gruba ayrilr:

Uygulamalar(Applications)

Bunlar normalde sadece bir kez veya ¢cok 6zel kosullar altinda calistirilan betiklerdir ve
bunlarla iliskili harici dosyalara sahip olabilirler (kurulum bilesenleri s6z konusu oldugunda,
bunlar kullanicinin aygitina yiikleme yazilimidir).

Monitor

izleme politikalari her zaman kullanicinin cihazlarini izlemek icin bir bilesen icerir. Panda
Systems Management, CPU veya sabit disk kullanimi gibi cihazlarin bircok yoniini izleyen bir
dizi varsayilan monitérle birlikte gelir. Ancak, ydneticinin izlemesi gerekebilir. Oncelikle
platform tarafindan tasarlanmayan yonler. Bu durumda, politikaya bir monitor bileseni
eklemek gerekli olacaktir.



Scripts

Bunlar, musterinin cihazlarinda galisan bir betik dilinde gelistirilmis kiiglik programlardir. Tek
seferlik bir is olarak veya periyodik olarak gérev zamanlayicisinda yapilandirilan
zamanlamaya gore c¢alistirilabilirler.

Asagida, yonetici tarafindan gelistirilen bilesen tiirlerini 6zetleyen bir tablo gorebilirsiniz.

Bilesen tipi Kagmak Calisma Amac
Uygulamalar Hizl ig veya planli | O sirada veya Merkezi olarak
(Applications) is bilegeni dagitin ve yiikleyin.

olustururken veya
planlandiginda.

Monitorler(Monitors) | Site veya hesap 60 saniye (sabit Monitor devices
politikasi aralik).

Scripts Hizli is veya planli | O sirada veya Run applications
is bileseni developed by the

olustururken veya | administrator
planlandiginda.

Ag Monitorleri Cihaz politikasi 60 saniye (sabit Bir Systems
(Network Monitors) aralik). Management
Agentile uyumlu
olmayan cihazlari
izleyin.

Panda Security tarafindan gelistirilen bilesenler

ComStore, Panda Systems Management kullanicilari igin Panda Security tarafindan
gelistirilmis ve onaylanmis bilesenlerin gevrimigi bir kiitiphanesidir.

ComStore'un amaci, IT ekibi igin bilesenlerin daha kolay erisilebilir olmasini saglamaktir.

Platformdaki bilesenleri kullanma

Bilesenleri platforma entegre etme

Yonetici tarafindan kullanilacak bir bilesen icin dncelikle Panda Systems Management
platformuna dahil edilmelidir.

ComStore'dan bir bilesen eklemek

Panda Security tarafindan gelistirilen ve onaylanan bilesenlerin kiitiiphanesine erismek ve
Panda Systems Management miusterilerinin kullanimina sunulan ComStore'un genel
mendsline gidin.



ComStore'dan Bilesen Listesine bir bilesen eklemek icin, onu tiklamaniz yeterlidir. Bilesen
actklamasi, yayinlanma tarihi, derecelendirme ve onu kullanan diger yoneticilerin
yorumlariyla birlikte bir pencere gorintilenecektir. Bileseni Bilesen Listesine eklemek igin
Satin Al'a tiklayin.

ComStore'daki bilesenlerin aranmasi

Bilesenleri aramak icin ComStore'a gidin ve soldaki paneli kullanin. Bu panel, Panda
Security'nin Bilesenler bolimunin Bilesenlerim paneli ile ayni sekilde ComStore'a ekledigi
bilesenleri siniflandirir. Bilesenleri adlarina gére aramak icin arama aracini ekranin sag tst
kosesinde de kullanabilirsiniz.

[®] & systems Management
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Bilesenleri ice aktarma(lmporting components)

Bir bileseni dogrudan PCSM Konsolu'ndan ice aktarmak icin genel meniide Bilesenler'e gidin
ve Bileseni ice Aktar'i tiklatin.

Yalnizca PCSM Konsolu'ndan daha 6nce disa aktarilan bilesenleri alabilirsiniz. Bir bileseni
diske vermek icin bilesen listesindeki ok simgesini tiklayin.

Name Description Compc:-neni

Files Size Actions

O & Spotify 5 1 718.5 KB O 3 X



Entegre bilesenlerin siniflandirilmasi ve siniflandirilmasi

Halihazirda platforma entegre edilmis bilesenleri gormek icin Genel meniiye gidin.

Ekranin sol tarafindaki Bilesenlerim bolim{, timlesik bilesenleri islevlerine gére otomatik
olarak siniflandirir. Alti kategori mevcuttur:

- Tim Bilesenler (All Components)

- Uygulamalar (Applications)

- Mobil uygulamalar (Mobile Apps)

- Uzantilar (Extensions)

- Cihaz Monitorleri (Device Monitors)
- Scripts

Ayrica, yoneticiler Bilesen Listesi altinda bulunan bilesen gruplama aracini kullanarak yeni
bilesen gruplari olusturabilir.
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Bir bilesen grubu olusturmak icin asagidaki adimlari izleyin:

- Go to general menu Components

- Simgesini tiklayin < . Yeni bilesen grubunun adini girmeniz icin bir pencere acilacaktir.
- Bir isim girin ve Kaydet'i tiklayin.
- Gruplanacak bilesenleri secin ve simgeye tiklayin &3

- Tim mevcut bilesen gruplarini listeleyen bir pencere goriintiilenecektir. Secilen bilesenleri
eklemek icin grubu secin.
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)
@ Adaptive Defense 360 Endpoint Installer 2.0.0
21 /l\

Software installation 0

=!
a Adobe Flash Player [WIN]

Bilesenleri Giincelleme(Updating Components)

Panda Security, diizenli araliklarla ComStore'da yayinlanan bilesenlerin glincellemelerini
yayinlar. Bu giincellemeler ComStore'un gilincellemesini kontrol et bélimiinde bir araya
getirilmistir.

Bu bolim, Yoneticilerime yonetici tarafindan eklendiginden beri giincellenmis olan tiim
ComStore bilesenlerini gosterir. Bilesenlerimdeki tim bilesenleri giincellemek icin Timin(
Guncelle'yi tiklatin.

Updates I Update All ,I

"o ) 1
. Google Chrome Malwa rebytes Anﬁ-u Adobe Reader
c [WiN] Malware 2.2.0.1024 [WIN]
Api [WIN] Applications
Frel Get Update Applicatons Free GetUpdate
Free| GetUpdate
Ayrica, yOneticiler, son hafta icinde ComStore'a eklenen tiim bilesenlerin bir listesiyle haftalik

olarak e-posta bildirimleri ve Bilesenlerim bélimunde bulunan bilesenlerin giincellemeleri
alabilir.

Bu haftalik bildirimi etkinlestirmek icin, Genel meni Kur, Hesap Ayarlari'na gidin ve E-posta
ahcilarindaki ComStore Bilesenleri'ni segin.



Bir Hizli isten Bilesenleri Kullanma

Scheduled Jobs tab

Bir Hizli is baslatildiktan sonra, sonuglari hem Aktif isleri hem de Tamamlanmis isleri
gdsteren Zamanlanmis isler sekmesinde gorebilirsiniz.

Hizli bir i ile Panda Systems Management'a entegre edilmis bir bileseni ¢alistirmak igin
asagidaki adimlari izleyin:

- Genel menuye git Bilesenler(Components).

- Bilesen listesinden, galistirmak istediginiz bilesenin simgesini tiklayin

Component
Level

O # Spotify 5 1 7185 KB O 5 =il 4

CGalisma alaniniza istediginiz kadar bilesen ekleyebilir ve istediginiz kisileri segebilirsiniz.

Name Description Files Size Actions

Hizli bir is yapilandirmak igin su adimlari izleyin:

- Isin uygulanacag bilgisayarlari secin ve simge cubugunda bulacaginiz simgeyi tiklayin >

- Hizli is simgesi, Hesap Seviyesi, Site Diizeyi ve Cihaz Seviyesi altindaki simge ¢ubugunda
bulunabilir. Yani, bir veya birden fazla sitede bulunan tiim aygitlarda, ayni sitedeki birkag
bilgisayarda ve tek bir aygitta hizl bir is baslatabilirsiniz.

- Gorlintilenen asagi acilir meniden calisacak bileseni secin. Sadece simgeyi kullanarak hizli

is listesine eklenmis olan bilesenler "~ goriintiilenecektir.

Aktif isler(Active Jobs)

Bu sekme, yliritmeyi bekleyen siraya alinmis isleri gosterir. Sonuclari filtrelemek icin mevcut
arac¢ cubugunu kullanabilirsiniz.

Completed Jobs(Tamamlanmis isler)

Bu sekme, tamamlanan her isi ve is sonucunu belirten bir hata kodunu gosterir.

Zamanlanmis Bir isten Bilesenleri Kullanma

Zamanlanmis isler, Hizli isler gibidir, tek fark, daha sonra calistiriimak tizere
programlanmasidir. Zamanlanmis isler, olusturmak icin daha fazla bilgi girmeyi gerektirir,
ornegin, isin ne zaman yapilacagi, sikhig, isin bitmis sayilmadan 6nce kag kez calistiriimasi
gerektigi gibi.



Bir Hizli isi(Quick Job) yapilandirmak icin Hesap, Site veya Aygit Diizeyindeki Simge cubuguna
gidin ve Zamanlanmis is(Scheduled Job) simgesine tiklayin. ilgili ayarlari girmeniz icin bir
pencere agllacaktir.

Execution cycle(Execution cycle)

Yiridtme dongisuni ayarlamak icin, Programlama boliminde degistirmek icin tiklayin.
Sectiginiz sikliga (glnlik, haftalik, vb.) Baglh olarak, sagdaki panel, yiiriitme tarihlerini
belirtmeniz icin farkh secenekler gosterecektir.

Bilesen secimi(Component selection)

CGalistinlacak bileseni segmek igin bir pencere agmak igin Bilesen Ekle(Add Component)
baglantisina tiklayin.

Is bitis tarihi(Job end date)
Bu bolim, isin tekrar etmeyi durdurdugu ve bitmis sayildigi tarihi girmenizi saglar.

Ayrica, etkilesimli bir oturum agmak icin Zamanlanmis isin calistirilacagi bilgisayarlari
zorlamaniza izin verir.

Uyarilar(Alerts)

Bu bolim, yapilandiriimis kosullardan herhangi biri karsilandiginda uyari olusturmanizi
saglar. Uyarilari birden ¢ok aliciya gdndermek icin e-posta adreslerini girmek igin is Alicilari
bolimanad kullanin.

Zamanlanmis is ¢ikisini postalama(Mailing the Scheduled
Job output)

Bu secenek, Zamanlanmis Bir isin getirdigi hata kodunu bir e-postaya kopyalamanizi saglar.

Gelisen bilesenler(Developing components)

Gelistirme bilesenleri, yoneticinin, kullanicilarin cihazlarinda ¢alisacak ve Panda Systems
Management platformuna fazladan islevsellik katacak yeni siirecler olusturmasina olanak
tanir.

Panda Systems Management, temel islevlerini genisleten bir varsayilan bilesen deposu
(ComStore) saglasa da, kullanicilarin aygitlari Gzerinde cok 6zel gorevleri gerceklestirmek igin
belirli bilesenlerin gelistirilmesi veya ¢6ziimin izleme yeteneklerinin kurulumunu
desteklemeyen aygitlara genisletmesi gerekebilir.

Panda Systems Management bu nedenle her misterinin 6zel ihtiyaclarina ¢ok kolay uyum
saglayan genisletilebilir bir uzaktan yonetim ve izleme platformudur.



Bilesenleri gelistirme gereksinimleri nelerdir?

Genel bilesenler gelistirmek icin, yoneticinin desteklenen komut dosyasi dillerinden birinde
programlama ile ilgili temel bilgiye ihtiyaci vardir:

Dil(Language) Standart olarak dahil | Saglayici(Provider)
Batch Tum Windows strimleri Microsoft
Visual Basic Script Windows 98 ve Usti Microsoft

Windows NT 4.0 Option

Pack ve sonrasi
JavaScript (Jscript) Windows 98 ve st Microsoft

Windows NT 4.0 Option

Pack ve sonrasi
Powershell Windows 7 Microsoft
Python Mac OS X 10.3 (Panter) Python Yazilim Vakfi
Ruby Yok Yukihiro Matsumoto
Groovy Yok Onemli ve Groovy Toplulugu
Unix (Linux, Mac OSX) Linux, Mac OS X Degisken

Ayrica, segilen komut dosyasi diliyle iliskili ayristirici, kullanicinin aygitina yliklenmeli ve
calistiriimalidir.

Bir monitor bileseni olusturma

Asagida bir monitor olusturma ve belirli bir sitedeki cihazlara dagitma adimlarinin ayrintilari
yer almaktadir.

Bilesenin amaci, glivenlik Grind Panda Endpoint Protection'in karantinasini kolayca ve basit
bir sekilde yonetmektir. Karantina, kotli amach yazilim icerebilen stipheli dosyalari ve ayrica
virls olarak algilanan dosyalari depolar. Bu nedenle, yoneticinin her zaman kag 6genin
karantinada oldugunu bilmesi gerekir.

Ornek ayrica, yeni monitérleri diger yazilim ¢éziimlerine uyarlamanin ve entegre etmenin ne
kadar basit oldugunu da gostermektedir.

Asagida bilesen ozelliklerinin bir 6zeti verilmistir.

Etkilenen cihazlar Ana Sayfadaki tim Windows 7 cihazlari

Komut dili(Script language) Visual Basic Script

Bilgi gdnderme sikligi Her 10 dakikada bir, karantinadaki madde
sayisinin artirihp artirilmadigina dair bir

bildirim gdnderilir.

Sistem Yonetimi eylemleri izleme sonuglariyla ydneticiye bir e-posta
gonderilir. Bir uyari olacak

otomatik olarak Uretilecek

Ele alinmasi gereken sorunlardan biri, Ajanin her 60 saniyede bir otomatik olarak betigi
yuriatmesidir, ancak her 10 dakikada bir bilgi verir.



Ele alinmasi gereken sorunlardan biri, Ajanin her 60 saniyede bir otomatik olarak betigi
yuritmesidir, ancak her 10 dakikada bir bilgi verir.

Gerekli elemanlar (Necessary elements)

B u Ornegi takip etmek igin, bir Panda Endpoint Protection lisansi gereklidir ve Agent'in
cihaza yiklenmesi gerekir. Bununla birlikte, Panda Endpoint Protection tarafindan
karantinaya eklenen 6geler cihazdaki belirli bir klasérdeki dosyalar oldugundan, bu 6rnek
sistemdeki baska herhangi bir klasorle kullanilabilir.

Panda Endpoint Protection, masalstleri, sunucular, dizisti bilgisayarlar ve Exchange Server
icin gercek zamanli olarak spam ve bilinen tehditlere karsi maksimum koruma saglamak icin
Kolektif Zekanin giictinl kullanmasi ve kullanmasi kolay olan eksiksiz bir bulut tabanh
glvenlik ¢cozimuddr.

Bilesen, Visual Basic Script gelistirildi ve bu nedenle, Wscript.exe veya Cscript.exe
ayristiricisinin kullanicinin aygitina yiiklenmesi gerekir. Bu ayristirici, tim Windows isletim
sistemlerinde standart olarak gelir.

Bilesen ve Sunucu arasindaki iletisim protokoli

Hemen hemen tiim bilesenlerin Sunucudan bilgi almasi ve yuritme isleminin sonucunu
Sunucu'ya geri getirmesi gerekecektir. Sunucu ile bilesen arasindaki tiim bilgi alisverisi, cihaz
Uzerinde olusturulan ortam degiskenleri araciligiyla gercgeklestirilecektir.

Bir bilesen baslatildiginda bu ortam degiskenleri, Araci tarafindan otomatik olarak
olusturulur. Ancak, komut dosyasinin toplanacak ve Console'a ekleyecegi Sunucuya yanit
gondermek icin el ile ortam degiskenleri olusturmasi normaldir.

Bu durumda, U¢ ortam degiskenleri gereklidir.



Degisken Adi Yon Amag

PCOP_PATH Oku(Read) Read Komut, Sunucudan,
Panda Endpoint
Protection'in her kullanicinin
cihazinda karantinayi
depoladigi yolu kurtarir.

Result Yaz(Write) Verileri standart ¢iktiya her
10 dakikada bir Sunucuya
gonderin.

Errorlevel Yaz(Write) Komut dosyasi hata kodu. 0

ise, Sunucu izlemenin dogru
oldugu sonucuna varir ve
standart ¢ikti verilerini
toplamaz. Eger 1 ise, Panda
Systems Management,
izlemenin yanlis oldugunu,
standart ¢ikti verilerini
(Sonug degiskenini) toplar
ve isler.

Bileseni misterinin cihazinda yuritmek igin gerekli ayarlar, izlenecek klasoriin yolu olacaktir.
Bu yol, komut dosyasi kaynak kodunda kodlanmis olabilir, ancak bu 6rnekte, bilesene daha
fazla esneklik eklemek igin yoneticinin Konsola girmis oldugu degerler kullanilacaktir.

Errorlevel, Komut dosyasi cevabini (Sonug degiskeni) islemesi gerekip gerekmedigini
Sunucuya bildirir: Karantinadaki dosyalarin sayisi ayni veya daha dislikse (karantina
bosaltimi) bir Hata seviyesi 0 gonderilir. Ancak, dosya sayisi arttik¢ca 1 gonderilir ve standart
¢iktida (Sonug degiskeninde) belirli bilgiler yazilir. Sunucunun standart ¢iktiyi dogru sekilde
yorumlamasi ve bilesenin Sonug degiskeninin igerigini ayiklamasi igin agsagidaki format
kullanilmahdir:

- Linea 1: <-Start Result->
- Linea 2: Result=(datos a enviar)
- Linea 3: <-End Result->

Sonug, sunucunun, bilesenin yiiritilmesini sonlandirmak igin verileri ¢cikaracagi degisken
olacaktir. “=” Seceneginin sagindaki dizge, Sunucunun depolayacagi ve isleyecegi iceriktir.



Bir monitor bileseniyle nasil ¢calisilir?
Monitor bilesenini Panda Systems Management platformuna
yiikleme.

Monitor bilesenini Panda Systems Management platformuna yikleme.
- Komut dosyasi tirlerini segin.

- Kullanilacak betik dilini secin, bu 6rnekte VBScript.

Script

Script: | _select scripttype- ¥ |
- Select script type -
Batch
Unix (Linux, Mac OSX)
VBScript
JavaScript
PowerShell
Python
| Ruby
1 Groowy

\copds)

Variables

- Bilesenin maksimum y{ritme slresini ayarlayin. Bu siire gectikten sonra, Araci ylritmeyi
durdurur.

- Girdi ve ¢ikti degiskenlerini ayarlayin, bu 6rnekte PCOP_PATH, Panda Son Nokta Korumasi
karantina klasoriine giden yolu igerecektir. Sonug, komut dosyasinin giktisini icerecektir.

Variables

Input Variables

Name Type Default Value Description

PCOP PATH Value c\users\olopez\deskiop'\gd\, & X
Output Data +)

MName Type Description

Result String
—

Save

- Kaydet'i tikladiginizda, bilesen depoya eklenir.



Monitorii Hesap Politikalari veya Site Politikalari araciligiyla
dagitma

- Bir monitor gelistiriyorsaniz izleme sitesi politikasi veya hesap politikasi olusturulmalidir.

A ]
Create a policy -

Name: |pCOP_QUARANTINE_POLICY

Type: | monitoring ﬂ

select One...

Azent

Patch Management
Power

Based on:

[ -2

Cancel | [ Next

- Hedef ve bir Bilesen Monitori ekleyin.

Add a monitor

Lategory: | _.select category — lv:|

— Select category —
Performance
Service

Process

Event Log

M5 Exchange

Component Monitor

- Son olusturulan bileseni segin ve kaydedin.

]
Add a monitor

Category: Component Monitor |L|
—

Component: @ pcOP_QUARANTINE -

Resource:

PCOP_PATH : | c\users\olopez\de (1 ]
Severity: 1 [

Auto Resolve After: N/A |T| hours

- Monitor bir hata durumu dondirdigilinde ve belirli bir stire sonra uyarinin otomatik olarak
¢Ozlllp ¢ozlilmeyecegi veya yoneticinin manuel olarak ¢oziilip ¢6zilmeyecegi konusunda
Panda Systems Management'in olusturulmasi gereken uyarinin siddetini belirtebilirsiniz.



- Karantinada yeni 6geler tespit edildiginde Sunucunun bir e-posta Gretmesi icin, alicinin

adresi ile bir e-posta yaniti (Yanitla) tanimlayin.
gonderilecek e-postaya kopyalanacaktir.

Respond:
Response options

Run the following component

- Select component -

¥ Email the following recipients:

Y| pefault recipients
Additional recipients:
Name

Administrador

Create Support Ticket:

Yanit degiskeninin icerigi, yoneticiye

Address Type

HTML [+ |

administrador@domain.com Save

- Bir monitor olusturulduktan sonra, Politikalar ekranina bir ¢izgi eklenecektir. Bu ekrana
genel meni Hesap, Sekme Politikalari'ndan veya sitenin genel menuisiinden, ilkenin
olusturuldugu siteyi secerek ve ilkeler sekmesini tiklatarak erisilebilir. Bu, politikanin

olusturuldugu Dizeye bagh olacaktir.

Profile : Home

SUMMARY DEVICES AUDIT MANAGE MONITOR
P 0 Account Policies
¥ 1 Profile Policies
Name Targets Type
PCOP_QUARANTINE_POLICY Default filter: MS Win 7 Moni

[ Add profile poligy... |

toring

SUPPORT REPORT POLICIES SETTINGS

Enabled for this profile

Push changes... i m

- Monitori dagitmak igin Degisiklikleri Push Changes tiklayin. Bu, politikayi uygular ve
monitor, tiim etkilenen cihazlara dagitilarak yuritmesini tetikler.



Komut dosyasi bileseni olusturma

Bir komut bileseni, bir monitor bileseni ile ayni sekilde olusturulur.
- Genel men Bilegenleri'ne gidin ve Yeni Bilesen'e tiklayin.
- Komut tipini segin.

- Bir komut dosyasi bileseni igin ayarlar ekrani, bilgi toplama bolimindeki bir monitér
bileseninin ayarlar ekranindan farklidir: Cikis degiskenlerini tanimlayamazsiniz, ancak
konsoldaki uyarilari tetiklemek icin standart ciktida (stdout) veya hata ciktisinda (stderr)
aranacak dizeleri ayarlayabilirsiniz.

- Bir komut dosyasi bileseni kullanmak igin, dnce yildiz simgesini tiklatarak bilesen listesinde
favori olarak isaretleyin. Daha sonra hizli is ve zamanlanmis is listelerinde goriinecektir.

Bilesenleri diizenleme

ithal edilen veya ComStore'dan eklenen bilesenler dogrudan degistirilemez; Panda Sistemleri
Yonetimi, yalnizca yénetici tarafindan gelistirilen bilesenlerin dogrudan degistirilmesine izin
verir.

ice aktarilan veya ComStore'dan eklenmis bir bileseni degistirmek ve ydnetmek icin agin
gereksinimlerine uyarlamak igin:

- Genel men Bilesenleri'nde, bileseni kopyalamak icin belgeler(documents icon)
simgesini tiklatin.

- llgili diizenleme komutunu, adini ve diger 6zelliklerini diizenleyebileceginiz bilesen
diizenleme penceresi agilacaktir.

- Onceden kopyalanmis bir bileseni diizenlemek icin adini tiklayin. Bir bilesenin adini
tiklayamazsaniz, daha énce kopyalanmadigi igin.



Varlik Denetimi(Assets Audit)

Panda Systems Management, tim donanim ve yazilim varliklarinizi kataloglamaniza yardimci
olur ve yeni cihazlarin goériinimini ve sirketin edindigi Gicretli lisanslari izleyerek lizerlerinde
kurulu olan yazilimi izler.

Tim bu 6zellikler sekme cubugundaki Denetim sekmesinden erisilebilir.

- Hesap Diizeyindeki denetim &zelliklerine erismek igin genel menii Hesap, Denetim
sekmesine gidin.

- Site Duzeyindeki denetim 6zelliklerine erismek igin, Genel meniiler Sites menusiine gidin,
bir site secin ve Denetim sekmesine tiklayin.

- Cihaz Dlzeyindeki denetim 6zelliklerine erismek icin Genel meniilere gidin, bir site segin, bir
cihaz segin ve Denetim sekmesine tiklayin.

Denetim sekmesi secilen seviyeye bagli olarak daha ayrintili veya genel bilgiler goésteren (g
seviyede (Hesap, Site ve Cihaz) kullanilabilir.

- Donanim: Misterinin agindaki cihazlar, yikli donanim vb.

- Yazilim: Ajan yukli olan cihazlardaki yazilim.

- Lisanslar: Kullanilan yazilim lisanslarinin ayrintilari.

- Hizmetler: Windows bilgisayarlarda yiikli olan hizmetleri ve durumlarini gésterir.

- Degisiklikler: Kayit sistemi, yazilim ve donanim degisiklikleri.
Secilen seviyeye bagl olarak bilgiye erisim

Secilen boélimlere (Hesap, Site veya Cihaz) bagli olarak belirli bélimler kullanilabilir. Asagida,
secilen seviyeye gére mevcut bilgi tiiriine sahip bir tablo bulunmaktadir.

Bolim / Seviye Hesap Site Cihaz
Donanim EVET EVET EVET
Yazilim EVET EVET EVET
Lisanslar EVET EVET HAYIR
Hizmetler HAYIR HAYIR EVET
Degisiklikler HAYIR HAYIR EVET




Donanim denetimi

Hesap Seviyesi

u, tim hesaplar igin yonetilen cihazlarda kullanilan donanim platformlarini (modelleri)
gosterir. Bir cihazin platformu, 6zel veya klonlanmis cihazlarda ana kartin marka ve modeline
ve PC'lerin ve cihazlarin montajcilarinin ticari adi ve modeline rastlar.

Her platform igin cihaz sayisini da géreceksiniz.

Panda Systems Management tarafindan yonetilen cihazlari secilen kriterlere gore
gorintilemek igin platforma tiklayin.

Site Diizeyi

Bu, misterinin aginda bulunan yonetilen donanim hakkindaki bilgileri iki farklh bélime
ayrilarak gosterir:

Yonetilen cihazlar

Modelde gruplandirilmis olan agdaki Panda Systems Management tarafindan yonetilen
cihazlarin bir listesini icerir.

Modellerine gore gruplandiriimis cihazlarin listesini gormek icin Model'i tiklayin.
Yonetilmeyen cihazlar

Panda Systems Management tarafindan yonetilmeyen, ancak yoneticinin denetim amaciyla
Konsolda gormek istedigi ag aygitlarinin el ile yonetilen bir listesini icerir.

Yonetilmeyen cihazla ilgili bilgileri girmesi icin yoneticiye bir form goriintilemek igin +
simgesini tiklayin.

Please enter unmanaged device infomation below:

Model*:

Manufacturer® :

Quantity™® :
Serial No. : Description : + |

Save Cance



Cihaz seviyesi

Cihaz Seviyesi denetimleri, segilen cihazla ilgili tim bilgileri goriintiileyen en detayli

olanlardir.

Denetim sekmesinin igerigi, cihazin tlrline bagh olarak degisir. Gorlintiilenen bilgiler

asagidaki gibi olacaktir:

Windows, Linux ve OS X igin

Alan Aciklama

Ana bilgisayar adi Cihaz adi

uiD Cihazin dahili kimligi

isletim sistemi Aygitta yukli isletim sistemi ve ic slirim
Anakart Anakart marka ve model

BIOS adi BIOS ureticisi

BIOS Stirimi

BIOS Release Date

islemci islemci yapmak ve model

Bellek Bos ve kullanilan bellek yuvalarinin yani sira

parca numarasl, seri numarasi, kapasite ve hiz
sayisl

Gorinti Bagdastiricisi

Ekran karti modeli ve modeli

Depolama Sabit diskler ve kurulu yerel depolama
kaynaklari hakkinda bilgi: Disk Suricusd,
Boyut, Ucretsiz ve Aciklama

Monitorler Bagli monitoriin modelini yapmak ve modeli

Ag Bagdastiricilan

Network card information: make and model,
Mac address and interface speed

Android ve iOS sistemleri icin

Alan Aciklama

Ana bilgisayar adi Cihaz adi

uiD Cihazin dahili kimligi

isletim sistemi

IMEI Mobil cihaz kimligi

Model Akilli telefon veya tablet modeli

ICCID SIM kart kimligi

Sebeke Telefon hizmeti veren sirket

Numara Telefon numarasi

Ag adaptori Ag karti bilgileri: mantiksal tanimlayici, Mac

adresi ve araytiz hizi




ESXi sistemleri igin

Alan Aciklama

Ana bilgisayar adi Cihaz adi

uiD Cihazin dahili kimligi
isletim Sistemi

islemci islemci yapmak ve model

Ziyaretgi bilgisi

ESXi sunucusunda olusturulan sanal
makineler hakkinda bilgi: Ana Bilgisayar Ad,
Misafir Adl, isletim Sistemi, Veri Deposu,
CPU, RAM, Anlik Gorinttler

Memory

Takih bellek bankalari hakkinda detayl bilgi:
Modyil, Tip, Par¢a Numarasi, Seri Numarasi,
Kapasite, Hiz

Depolama

Sunucuda yapilandirilan yerel ve uzak veri
depolari hakkinda ayrintili bilgiler: Veri
Deposu Adi, Uretici, Dosya Sistemi,
Kapasite, Ucretsiz, Abonelik, Durum

Network Adapters

Ag karti bilgileri: mantiksal tanimlayici, Mac
adresi ve araytlz hizi

Yazilim denetimi

Hesap seviyesi

Bu, programin adi ve stirim tarafindan diizenlenen misterinin aginda bulunan cihazlara
yuklenen yazilim hakkindaki tim bilgileri gortntdler.

Yiklemis oldugunuz aygitlarin listesini gormek icin bir programin adini tiklatin ve yazilim
paketlerini kaldirmak igin stirim yikseltmeleri veya komut dosyalarini ¢alistiran grup olarak

eylemler gergeklestirin.

Site seviyesi

Listelenen programlar, secilen sitedeki aygitlara yliklenmis olanlardir. Bilgi tlr{i, dnceki
noktadaki Hesap seviyesi icin aciklananla aynidir.

Cihaz seviyesi

Listelenen programlar secilen cihaza yiklenmis olanlardir. Bilgi tiir(, yukaridaki Hesap

seviyesi icin aciklananla aynidir.




Lisans denetimleri

Hesap seviyesi

Lisans denetimlerinin amaci, her bir programin kurulum sayisini belirlemek ve bu sayede
sirketin kullandigi lisans sayisini ve satin alinmasi gerekenleri hesaplamaktir.

Bu amacgla, birkag programi bir arada gruplamak miimkindur ve Panda Systems
Management bu gruplari cihazlarda kurulu yazilimlarla karsilastirir.

Paketler

Bir grup veya yazilim paketi olusturmak, gruptaki programlar tek bir varlik olarak
lisanslandiginda veya satin alindiginda anlamlidir. Ornegin, Microsoft Office paketi,
sirketlerin normal olarak ayri olarak satin almayacagi cesitli programlar icermektedir (Word,
Excel, PowerPoint vb.). Bu durumda, bu programlardan birinin yikli olmasi, paketin tamami
icin lisans satin alma ihtiyacini gosterir.

Cesitli yonetilen sitelerde ortak yazilim kullaniliyorsa, Hesap Diizeyinde paketlerin
olusturulmasi 6nerilir. Bu sekilde, her bir sitede paket tanimlarinin gogaltilmasini énlemenin
en etkili yolu, tim olasi yazilim paketlerini Hesap diizeyinde tanimlamak ve bunlari gerekli
Saha seviyelerinde etkinlestirmektir.

Bir yazilim paketi olusturma

ilgili tim bilgileri iceren bir pencereyi gériintiilemek icin simge cubugunu tiklayin
- Isim: Yazilim paketinin adi.

- Arama: Panda Systems Management hesabi araciligiyla yonetilen cihazlarda yikli olan tim
programlarin bir listesinde belirli bir program bulun.

- Timii: Arama alaninda secilen kriterlere uyan tim programlari segin.

- Spesifik: Listeden belirli bir programi (ve siriimii) secmenizi ve pakete dahil etmenizi
saglar.

Paket olusturulduktan sonra, paket, paketin icerdigi programlar ve paketteki programlardan
herhangi birine sahip olan hesaptaki cihaz sayisi dahil olmak (izere, yazilim paketleri
listesinde gorintilenir.



Site seviyesi

Site dilizeyinde, yalnizca sitede bulunan aygitlarda ylkli olan yazilimlar icin de Hesap
diizeyinde oldugu gibi paketler olusturabilirsiniz.

Ayrica, Site diizeyinde sadece yazilim paketlerini tanimlamakla kalmaz, ayni zamanda Hesap
diizeyinde tanimlanmisg olanlari da kullanamazsiniz, ayrica siteye izin verilen maksimum
kurulum sayisini tanimlayabilirsiniz.

Bu sekilde, belirli bir paketi kullanan aygitlarin sayisi, konsoldaki yonetici tarafindan
yapilandirilan kullanilabilir lisans sayisini astiginda, daha fazla lisans alma gereksinimi
konusunda yoneticiyi uyaracak bir uyari tetiklenir.

Bir yazilim paketi olusturma
Bir yazilim paketi olusturma siireci, Hesap seviyesi i¢in agiklananla aynidir.
Hesap diizeyinde olusturulan bir yazilim paketini ice aktarma

Hesap diizeyinde ve Site diizeyinde olusturulan tiim yazilim paketlerini gérintiilemek igin
simge ¢ubugunu tiklayin. Siteye ice aktarilacaklari segmek i¢in onay kutularini kullanin.

Maksimum lisans sayisini yapilandirma

Yazilim paketlerini ekledikten sonra, asagidaki bilgilerle birlikte bir tablo gérintilenir:

- Yazilim paketi: Yapilandiriimis yaziim paketi. Paket ayarlarini dlizenleyebileceginiz bir
pencere agmak icin adi tiklayin.

- Miktar: Paketin igindeki yazilimin yonetilen sitede bulunan cihazlarda gorilme sayisi.

- Uyari: izin verilen maksimum kurulum sayisi. Yiikleme sayisi bu miktari asarsa, ydneticiye
bir uyari génderilir.

Services audit

Cihaz seviyesi

Bu, bir cihaza yliklenen hizmetleri gecerli durum ve baslangic tipi ile birlikte gorintiler.
- Goriinen ad: Kullanicinin gérdigi servisin adi.

- Servis adi: Servisin dahili ad1.

- Son denetimdeki durum: Cihazin en son denetlendigi zaman servis durumu (calisma,
durdurulan).

- Baslangig tiirii: Servis baslangi¢ yapilandirmasi (Otomatik, manuel, devre disi).



Degisiklikler denetimi

Cihaz seviyesi
Bu, cihazda yapildigi tarihle birlikte yapilan donanim ve yazilimdaki degisiklikleri gosterir.

Bu, yoneticilerin, bilgisayarda yapilan degisikliklerle ilgili olabileceginden, dogru sekilde
calismayan aygitlardaki sorunlari tanilamasini saglar.

Degisiklikler tg¢ blok halinde gruplandiriimistir:

- Sistem Degisiklikleri: Bu, cihazdaki isletim sistemi modiillerinde yapilan degisiklikleri
gOsterir.

- Yazihm Degisiklikleri: Bu, yiiklenen, giincellenen veya cihazdan silinen yazilimlari gosterir.

- Donanim Degisiklikleri: Bu, cihazdan yiiklenen veya cihazdan kaldirilan donanimi gosterir.

Biletleme(Ticketing)

Yonetilecek cihaz sayisindaki artis ve problemleri ¢6zmek icin atanan teknisyen sayisinin
artmasi, BT Departmani tarafindan ele alinan her bir davanin belgelenmesini ve koordine
edilmesini saglayan bir sistemin uygulanmasini gerektirir.

Biletleme sistemleri, her olayi, kapatilincaya kadar olusturuldugu andan itibaren takip ettigi
tiim ara durum durumlarini kaydetmek igin kullanilir.

Bu nedenle, orijinal teknisyen mevcut degilse ya da gorev ¢ok 6zel bir bilgi gerektiriyorsa,
tiim dokiimantasyonu saklamak ve belirli bir teknisyene bir vaka atamak ve bir digerine
yeniden atamak mimkindilr ve o zamana kadar kaydedilen ilerleme ve ayni sorun hakkinda
bilgi icin tekrar gereksinimleri ile son kullaniciya kesintileri en aza indirir.

ikincisi, olaylarin belgelenmesini zorlamak, prosediiriin gelecekte yeniden kullanilmasina ve
acik vakalar igin yanit stiresini en aza indirerek ince ayar yapilmasina izin verir.

Son olarak, bir bilet sistemi, BT Departmaninin is yikiini tanimlamaniza, belirli bir zamanda
acik olan biletleri filtrelemenize ve gerektiginde daha fazla kaynak atamaniza olanak tanir.



Biletin tanimi

Her bilet, onu tanimlayan bir dizi alan icerir:

7]

Ticket 3b570001-9
Creator: BIODKELLY

Profile: Bilbao Office
Date Created: 2013-05-21 21:23:22 S5T
Status: Closed (change)
Severity: S(change)

Assigned To: panda.test (change)

Summary: cannot print a document

Content: Can you help me as soon as possible

Comments: Add a new comment to this ticket

panda.test added a comment at 2013-05-21 21:24:57 SST
We are on it, | am going to connecto to you machine now
panda.test added a comment at 2013-05-21 23:07:57 SST
Another comment

panda.test added a comment at 2013-05-21 23:08:17 SST
another comment

added a comment at 2013-05-21 23:08:45 SST

sdcsd

1 2 Next

- Olusturan(Creator): Ticket yaraticisi. Bir aygit (bir kullanici tarafindan Agent'dan
olusturulmussa) veya sistem hesabi (bir monitor tarafindan olusturulmus ve bir teknisyene
atanmissa) olabilir.

- Site: Biletin ait oldugu cihaz grubu
- Olusturulma Tarihi(Date Created): Biletin yaratilis tarihi.
- Durum(Status): Dort durum vardir:

* Yeni: Sorunun agiklanmasiyla birlikte yeni olusturulmus ve aticiya atanmis bilet.
Henliz bir gbrev yapilmadi.

e Devam ediyor: BT Departmanindan atanan teknisyen olayi yonetiyor.

e Bekliyor: Olayin ¢6ziimi harici nedenlerle durduruldu (bilgi eksikligi, kullanicilar veya
baskalari tarafindan yapilan degisiklikleri onayla).

e Tamamlandi: Olay ¢oziildi ve kapatildi.



- Onem derecesi(Severity): Biletin siddeti. Bir monitor tarafindan olusturulmussa, kendisine
verilen dnem kopyalanir.

- Atanan(Assigned to): Olayi ¢c6zmek i¢in atanan teknisyen.
- Ozet(Summary): Olayin 6zeti.
- igerik(Content): Olayin tanim.

- Yorumlar(Comments): Bu alanda, hem teknisyen hem de kullanici olayi tamamlayan ve
glincelleyen girisler ekleyebilir.

Bilet olusturma(Creating a ticket)

Biletler g sekilde olusturulmustur:
- Kullanici tarafindan manuel olarak bilgisayarinda ylikli olan araciyi olusturur.

- Bir kullanicinin cihazinda bir anormallik olarak tanimlanan bir durumu algilayan bir
monitérden otomatik olarak.

- Konsoldan IT departmani tarafindan manuel olarak.

Ajandan kullanici tarafindan manuel olarak

Kullanici cihazin diizglin galismadigini fark ederse ve belirtilerin yazili bir kaydini birakmak
isterse.

Bir biletin manuel olarak kaydedilmesi icin, kullanicinin simgesini sag tiklatmasi, A¢'i secin ve
Biletler(Tickets), Yeni Bilet A¢'iI(Open a New Ticket) segin.

2 Panda Systems Management

Tickets

New Ticket

Number Summary

If you are a PSM administrator you
may log in here to provide support
1o other devices.




Bilet olusturulduktan sonra yeni yorumlar eklenebilir ve kapatilabilir.

New Ticket

Number Summary Date Created G

3b570001-114 test 31/08/2016 & Close

Bir kullanicinin cihazinda anormallik olarak tanimlanan bir durumu
algilayan bir monitorden otomatik olarak

Bu, bir izleme politikasi tanimlanirken, Bilet Detaylari sekmesinde yapilandirilabilir.

Add a Monitor  oOnline Status Monitor X

Ticket Details

Create Support Ticket:

Ticket owner

Assignee:| Panda Test |L| Ticket Email Notification

Bu durumda, atanan teknisyeni segebilir ve biletin olusturuldugunu bildiren bir e-posta
olusturulacaktir.

Konsoldan IT Departmani tarafindan manuel olarak yapma

Bu o6zellik, BT personelinin hatirlaticilari ayarlamasina ve Departmanin kuyruguna gorev
eklemesine izin verir.

Konsoldan bir bilet olusturmak icin su adimlari izleyin:
- Biletin su anda yaratilmasi gereken Seviyeyi belirleyin:

e Hesap Dizeyinde bir bilet olusturmak icin genel meni Hesap, Destek sekmesine
gidin.

e Site Dlizeyinde bir bilet olusturmak icin, genel meniiler Sites menustine gidin, bir site
secin ve Destek sekmesine tiklayin.

- Yeni bilet’e(New Ticket) tiklayin
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—
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Bu durumda, biletin ve igeriginin 6nem derecesini belirtebilir ve ¢dziilecek veya yeniden
atanacak bir teknisyene atayabilirsiniz.

Bilet Yonetimi (Ticket Management)

Onceden olusturulmus olan biletler, sekme gcubugundan, Site, Hesap veya Cihaz diizeyinde
Destek'ten yonetilir.

Eylem cubugundaki simgeler, bilet listesini (Agik Biletler, Biletlerim, Tim Biletler)
filtrelemenize veya durumlarini kalem simgesiyle diizenlemenize izin verir. Atanan ciddiyeti,
durumu ve teknisyeni degistirmek icin Bilet numarasini tiklayin.

Yama Yonetimi (Patch Management)

Yama yonetimi(Patch Management) nedir?

Yama yonetimi, yamalarin ve yazilim gilincellemelerinin merkezi olarak dagitimi ve
yuklenmesi i¢in bir dizi kaynaktir.

Yama yOnetimi yalnizca yazihmlarin cihazlarinizdaki glinlik giincellenmesini kolaylastirmakla
kalmaz, ayni zamanda gilincellemeleri olmayan veya bilinen givenlik aciklari olan cihazlarin
hizli ve kolay bir sekilde goriintiilenmesi icin denetimler gerceklestirmenizi de saglar.

Yama yonetimi ile yonetici, ag glivenligini gliclendirebilir ve yazilim hatalarini en aza
indirerek tim cihazlarin yayinlanan en yeni yamalarla glincellendiginden emin olabilir.

Hangi yamalari dagitabilirim / uygulayabilirim?

Microsoft tarafindan Windows Update araciligiyla yayinlanan tim yamalar ve giincellemeler,
Panda Systems Management araciligiyla merkezi olarak yonetilebilir.

Microsoft, su anda desteklenen tim Windows isletim sistemleri ve gelistirdigi yazilimlar icin
glincellemeler yayinlamaktadir:

- Microsoft Office

- Microsoft Exchange



- SQL Server

- Windows Live

- Windows Defender
- Visual Studio

- Zune Software

- Virtual PC

- Virtual Server

- CAPICOM

- Microsoft Lync

- Silverlight

- Windows Media Player

- Diger...

Yama dagitimi ve yiikleme

Panda Sistemleri Yonetimi, birbirinden bagimsiz iki tamamlayici Yama Yonetimi yontemini
icerir. Her birinin, tim olasl ihtiyaglara ve / veya senaryolara uyum saglamak igin farkh
islevleri vardir:

- Windows Glincellemeleri politikasi.

- Yama Yonetimi politikasi.

Yontem I: Windows Update ilkesi

Windows Update politikalari, agdaki her Windows aygitinin Denetim Masasi'ndan erisilebilen
Windows Update hizmetinin merkezi yapilandirmasina izin verir.

Yoneticinin, agdaki tim Windows cihazlarinin isletim sistemi ve Microsoft yazilim
glincellemeleri konusunda nasil davranacagini kontrol etmesine izin verirler.

Bir politika oldugu icin, bu yontemle desteklenen gruplama dlizeyleri Hesap Duiizeyi ve Site
Diizeyi'dir.

Windows Update Policy yontemine erisim

Bu yonteme erismek icin Site Dlizeyinde veya Hesap Diizeyinde bir Windows Giincelleme
politikasi olusturun.



Olusturulan ilkeden etkilenen tiim aygitlarda Windows Update davranisini merkezi olarak
yapilandirabileceginiz bir ekran goriinir.

Windows Update ilkeleri, her Windows uygulamasinda Windows Update kaynaklari ile ayni
sekilde yapilandiriimistir.

Windows Update, aldigi yamalari (¢ kategoriye ayirir:
- Onemli (Important)

- Tavsiye edilen (Recommended)

- istege bagh (Optional)

Sadece 6nemli ve 6nerilen yamalar otomatik olarak ytklenebilir. Yamalarin geri kalani,
kullanicinin cihazindan veya diger yama yonetim yontemlerini kullanarak Panda Systems
Management'dan manuel olarak kurulacaktir.

Asagida bu tir politikalar icin uygun ayarlar bulunmaktadir:

- Hedef Ekle(Add Target): Politikanin uygulama kapsamini sinirlandiran filtreler veya gruplar
eklemenizi saglar.

- Yama ilkesi(Patch Policy): Microsoft tarafindan “Onemli” olarak siniflandirilan yamalar ile
ilgili olarak, her bir aygitta Windows Update'in genel davranisini belirtir:

e Otomatik olarak indir ve yukle.

e Kullanici tarafindan elle indirme ve secim.
e indirmeden bildir.

e Windows Glincellemesini Devre Disi Birak.

- Yeni giincellemeleri yiikle(Install new updates): Yamalarin ne zaman yuklenecegini belirtir.

- Onerilen giincellestirmeleri, 6nemli giincellestirmeler aldigim sekilde ver(Give me
recommended updates the same way | receive important updates): Onemli ve Onerilen yamalar
icin Dlizeltme ilkesinde segilen ilkeyi uygular.

- Tiim kullanicilarin bilgisayarda gilincellemeleri yiiklemesine izin ver(Allow all users to install
updates on the computer): Kullanicinin yamalari elle yliklemesine izin verir.

- Microsoft uriinleri icin glincellemeler verin ve Windows'u giincellerken yeni istege bagl
Microsoft yazilimlarini kontrol edin(Give me updates for Microsoft products and check for new
optional Microsoft software when updating Windows): istege bagli yamalar icin kontroller,
genellikle diger Microsoft trilnleri icin yamalar.

- Yeni Microsoft yazilimi mevcut oldugunda bana ayrintili bildirimleri goster(Show me
detailed notifications when new Microsoft software is available): Yeni Microsoft yazilimi mevcut
oldugunda kullaniciya detaylh bildirimler gosterilir.

- Zamanlanmis otomatik giincellemeler yiiklemeleri icin oturum agmis kullanicilarla
otomatik yeniden baslatma(No auto-restart with logged on users for scheduled automatic
updates installations): Bu secenek segilirse, yamalar uygulanir ve kullaniciya yeniden baslatma



ihtiyaci bildirilir. Etkin degilse, yama yiklenecek ve kullaniciya cihazin 5 dakika icinde yeniden
baslatilacagi bildirilecektir.

- Yeniden zamanlanmis kurulumlarla yeniden baslatmayi isteme(Re-prompt for restart
with scheduled installations): Windows Update'den 6nce kullaniclya, uygulamayi gerektiren
yamalar yiklenmisse, cihazi yeniden baslatmasini isteyen siireyi tanimlar.

- Zamanlanmis kurulumlar igin gecikmeli yeniden baslatma(Delay restart for scheduled
installations): Sistemin yamalari yikledikten sonra yeniden baslatmak icin bekleyecegi siireyi
tanimlar. Hicbir sey belirtilmemisse, varsayilan deger kullanilir: 15 dakika.

- WSUS: Her ag aygitinin tek tek yamalari indirmeyi en aza indirgemek igin alternatif bir yerel
veya uzak Windows Server Update Services sunucusuna izin verir.

e WSUS Sunucusu kullanirken Microsoft'un Yamalama veya Arama igin herhangi bir
baglantisina izin vermeyin: Yoneticinin agda bir WSUS sunucusu kurulu olmasi
durumunda, bu secenek, WSUS sunucusu olmadiginda Microsoft aginda yamalari
aramayi engeller.

e istemci Tarafi Hedeflemeyi Etkinlestir: istemci Tarafi Hedefleme etkinlestirilmis bir
WSUS sunucusu kullaniliyorsa, icerdikleri gruplar ve aygitlar WSUS sunucusunda
manuel olarak tanimlanir. Bu parametre, ilkenin uygulandigi aygitin ait oldugu
gruplari belirtmenize izin verir (bir noktali virgille ayrilmis).

Windows Update yontemi: Kullanim senaryolari

- Yoneticinin tim 6nemli yamanlarin tim ag aygitlarina otomatik olarak yiiklenmesini
saglamasi gerektiginde, son kullanici islemi engellemeden.

- Yonetici daha fazla bakim gerektirmeyen merkezi bir yama yonetimi politikasini hizli bir
sekilde dagitmak istediginde.

- Agdaki tim bilgisayarlar birbirine ¢cok benzediginde ve yama hari¢ tutmayi gerektiren higbir
kosul olmadiginda

- istege bagli olarak siniflandirilan yamalarin otomatik olarak kurulmasina gerek yoktur.

Yontem 2: Yama Yonetimi ilkesi

Yama Yonetimi ilkeleri, Windows Update ilkelerine benzer bir sekilde yamalarin otomatik
olarak yliklenmesine izin verir.

Temel fark, yiklenecek yamalarin nasil yonetilecegidir. Windows Update yontemi, yamalari
seviyeye gore uygulamaniza izin verirken (Onemli, Onerilen veya istege Bagli), Yama
Yonetimi, cok 6zel kosullara dayali olarak uygulanacak yamalari segmenize ve ayrica, yama
aygitinin yiklenmesinden sonra hedef aygitin yeniden baslatilip baslatiimayacagini
belirlemenizi saglar.

Bir politika oldugu icin, bu yontemle desteklenen gruplama dlizeyleri Hesap Duizeyi ve Site
Diizeyi'dir.



Genel is akisi ve Yama Yonetimi ilkesi gecgersiz kil

Orta ve buylk aglarda, Hesap Diizeyinde tanimlanan genel Yama Yonetimi ilkesiyle uyumsuz
olabilecek belirli kosullarin ve senaryolarin sayisi oldukg¢a anlamli olabilir. Bu, yoneticilerin
agda ozel durumlar oldugu kadar Yama Yonetimi ilkelerini tanimlamasini zorlayabilir. Bu,
ozellikle farkli profillere ve sorumluluklara sahip kullanicilar tarafindan kullanilan ¢oklu
cihazlara sahip heterojen aglarda, bakim gorevlerini biyulk 6l¢tde artirir.

Bu nedenle, Panda Systems Management, sistemdeki diger politikalardan tamamen farkh
Yama Yonetimi politikalari igin bir is akisi olusturulmasina izin verir. Bu is akisinin amaci,
agdaki her bir aygita ylklenecek yamalari tanimlamak i¢cin esneklikten 6diin vermeden Yama
Yonetimi ilkelerini olusturmayi hizlandirmaktir.

Asagidaki sekil is akisi asamalarini gostermektedir:

Policy definition

(i

Policy override

Manual override



is akisi ic asamaya ayrilabilir:
Hesap Diizeyinde Yama Yonetimi ilkesi olusturma

En genel diizeyde tiim aygitlarinizi kapsayan ve varsayilan en yaygin ayarlari uygulayan bir
Yama Yonetimi ilkesi belirtin.

Hesap yalnizca bir Site varsa, bu adim gerekli olmayacaktir.

Bir Yama Yonetimi ilkesini yapilandirma hakkinda bilgi icin kilavuzda daha sonra Yama
Yonetimi ilkesi olusturma boliimiine bakin.

Politikanin Site Diizeyinde gegersiz kilinmasi

ihtiyaclariniza gore Site Diizeyindeki politikayi gecersiz kilin. Konsoldaki diger politikalardan
farkli olarak, Hesap Dlizeyinde tanimlanan Yama Yonetimi politikalari kismen degistirilebilir.
Bu, her bir Site icin, daha ylksek dlizeyde yaratilmis olani gegersiz kilan tamamen yeni
konfiglirasyonlar yaratma ihtiyacini ortadan kaldirir. Hesap Dizeyinden devralinan ayarlar,
hedeflenen cihazlari her zaman koruyarak kismen degistirilebilir.

Cihaz basina yama politikasi gegersiz kilma

Son olarak, belirli bazi aygitlar i¢in kliglik ayarlamalar yapmanin gerekli olabilecegi durumlar
icin, tanimlanan Yama Yonetimi ilkesini Aygit Diizeyinde degistirebilirsiniz.

Ayrica, belirli bir cihaza atanan politikayi, sitenin ait oldugu Politikalar sekmesinden de devre
disi birakabilirsiniz. Bu, Hesaptaki tiim diger cihazlar i¢in tanimlanmis olandan tamamen
farkli bir Yama Yonetimi ilkesi gerektiren cihazlar icin ¢ok kullanishdir.

Yama Yonetimi ilkesi olusturma

Site Diizeyinde veya Hesap Diizeyinde bir Yama Yénetimi ilkesi olusturmak igin ilkeler
sekmesini tiklayin ve ilke tiriinde Yama Yonetimi'ni segin.

Olusturulan ilkeden etkilenen tiim aygitlar icin yama yonetiminin davranisini merkezi olarak
yapilandirabileceginiz bir ekran gorindr.

Yama onayi ve 6ncelik sirasi

Yama Yonetimi ilkeleri, yama yiklemelerini otomatik olarak izin vermek veya reddetmek icin
filtre ve kosullari ayarlamanizi saglar. Bu filtreler, Microsoft tarafindan yayinlanan eklere eslik
eden meta verileri alir ve bunlari yikleyip yliklememeye karar vermek icin degerlendirir.

Bir ya da birden fazla aygit tizerinde bir yamanin ya da bir grup yamanin yiiklenmesine izin
vermek ya da reddetmek icin bunlari onaylamaniz gerekir. Bu, Yama Yonetimi ilkesi
yapilandirma isleminin bir pargasidir:

- Yamalari onaylayin: Bir yamayi onaylamak, tim hedeflenen cihazlarda, politikada
tanimlanan bir sonraki yama penceresinde ylklenmesini isaretler.

- Yamalari onaylamayin: Onaylanmamis yamalar, cihaz yama islemlerinden siresiz olarak
haric tutulur.



Onaylamak veya onaylamamak icin secim yapabilirsiniz:

- Yama gruplari: Bu gruplar, yonetici tarafindan bir veya daha fazla yamayi gruplandirmak
icin olusturulan kurallarla tanimlanir. Ornegin: "Tiim Kritik yamalar yayinlandi". Konsol,
yamalar icin ¢ok sayida filtreleme 6zniteligi ve dogru, karmasik olgitler olusturmak igin
bunlari birlestirmek icin mantiksal islegler saglar.

- Bireysel yamalar: Onaylamak veya onaylamamak icin belirli bir yamayu elle segebilirsiniz.

Bu, asagidaki o6ncelik sirasina gore asagidaki dort kombinasyon ile sonuclanir:

X

Patch group atch groug Manual approval of Manual disapproval
approval rules disapproval rules ndividual patche of individual patche:

Her asama bir éncekine gére énceliklidir. Ornegin: Bir grup kurali daha sonra bireysel
diizeyde reddedilen bir yamayi onaylarsa, ikincisi gecerli olacaktir.

Yama Yonetimi ilkesini yapilandirma
Bunlar bir Yama Yonetimi ilkesi icin mevcut ayarlardir.

- Hedefler: Politikanin uygulama kapsamini sinirlandiran filtreler veya gruplar eklemenizi
saglar. Politikanin olusturuldugu Seviyeye bagli olarak (Site Diizeyi veya Hesap Seviyesi),
farkli filtreler ve cihaz gruplari gosterilecektir.

- Zamanlama secenekleri: Yamalar uygulanacak ve yama penceresi siiresini belirleyeceginiz
zaman seg¢menizi saglar.

e Schedule: Yama penceresini tanimlamanizi saglar. Yama yiikleme araligini ve sikhgini
secebileceginiz bir form goriuntilemek icin Zaman Cizelgesi Sec'in yanindaki Degistir
digmesini tiklatin.



Choose when you want the policy to run.

@ At selected date and time
TR EmER A e Start:| 24 ¥ || February Y| 2016 Y[ 10 Y| 23 ¥
Daily

Weekly

Monthly

Monthly Day of Week

OK Cancel

Bir frekans secin. Sagdaki panel, ag yoneticisinin yamalarin ylklenmesi gerektiginde kesin
zamanlari ve tarihleri belirtmesine izin verecek sekilde degisecektir.

e Siire: Yama isleminin ne kadar stirecegini ayarlar. Yama islemi belirlenen siireyi
asarsa, politika bir hatayla kesintiye ugrayacaktir.

- Yama konumu: PCSM aracilarinin kurulacak yamalari toplamasini istediginiz deposu
sec¢menizi saglar.

e Windows Glincellemesi'nden yama indirin: Hedeflenen cihazlar yamalari indirmek
icin Windows Update sunucusuna baglanir.

e Yerel bir 6nbellek kullanin: Yamalari indirmek igin hedeflenen cihazlarin yerel
Onbellek olarak belirlenen cihazi kullanmasina izin verir.

e Aygitlara Windows Update ile iletisim kurmaya izin verme: Yerel 6nbellek olarak
belirlenen aygitlar kullanilamiyorsa, hedeflenen aygitlar gerekli diizeltme eklerini
indirmek icin Windows Update sunucusuna baglanir.

- Yama Onayut: Yiklenecek yamalari secmek icin filtreler ayarlamanizi saglar. Mevcut yamalar
iki kategoriye ayrilir: Onayla ve Onaylama.

e Buyamalari onayla: Hedeflenen aygitlara yiiklemek icin Microsoft tarafindan
yayimlanan yamanin 6zelliklerini temel alarak filtreler tanimlamaniza izin verir.

e Buyamalari onaylamayin: Yiklemelerini dnlemek icin Microsoft tarafindan
yayimlanan yamanin 6zelliklerini temel alarak filtreler tanimlamaniza izin verir.
'Onaylama’ segimleri, 'Onaylandi' se¢cimlerine gore 6nceliklidir.

e Bir filtrenin nasil tanimlanacagi hakkinda bilgi icin bu bélimdn ilerleyen bélimlerine
bakin.

- Tek tek yamalari yapilandirin: Yamalari el ile onaylamanizi veya reddetmenizi saglar.
e Kullanilabilir: Microsoft'un dizininde yayinlanan tim yamalari gérintuler.

e Onaylayin: Kurulum igin segilen yamalar.

* Onaylamayin: Yiklenmeyen yamalar.

Uc secenek, asagidaki dlciitleri temel alarak yamalari filtrelemenizi saglayan arama filtrelerini
icerir:

e Onem Derecesi: Filtrelerin &nem derecesine gére yamasi: Kritik, Onemli, Orta, Dusik,
Belirlenmemis



e Yeniden baslatma gerektirebilir: Yiikleme islemini tamamlamak icin yeniden
baslatma gerektirebilecek tim yamalari gorintiler.

e Kullanic girisi gerektirebilir: Yikleme islemini tamamlamak icin kullanici etkilesimi
gerektirebilecek tiim yamalari gérintiler.

e Arama: Yamalari tanimlayan alanlarda sinirsiz arama yapmanizi saglar.

- Glg: Cihazlarinizin yama isleminden dnce ve sonra nasil davranmasi gerektigini
tanimlamanizi saglar:

* Boot (Onyiikleme): Secildiginde, yama islemi ile baslamadan on dakika énce Wake-On-LAN
ozelligi ile uyumlu tim hedeflenen cihazlari uyandirir.

¢ Yeniden basglatma: Hedeflenen cihazlarin yama isleminden sonra nasil davranmasi
gerektigini tanimlamaniza olanak saglar:

e Giig kapat: Yama program penceresinden sonra hedeflenen cihazlari kapatir

e Aygitlari yeniden baslat: Gerekirse, ilke ¢alistirildiktan sonra hedeflenen aygitlar
yeniden bagslatilir. Bir USB ¢ubugu programlanmis yeniden baslatma zamaninda
baglanirsa, yeniden baslatmaya izin vermez. Bu, sistemlerin bir USB cihazinda
saklanan isletim sisteminden yeniden baslatiimasini engellemektir. Yeniden baglatma
izni segenegini segerek bu davranisi degistirebilirsiniz.

¢ Yeniden baslatma: Hedeflenen cihazlarin yama program penceresinden sonra
yeniden baslatiimasini durdurur. Son kullanicidan 1-12 saat / 1 giin / 2 giinde bir
yeniden baslatmayi hatirlatmaniza ve son kullanicinin yeniden baslatma hatirlaticisini
reddetmesine ne kadar izin verilecegini ayarlamaniza olanak tanir.

Bir yama filtresi olusturma

Diizeltme Eki bolimi, yoneticilerin gelismis dlcltleri secilen dl¢ltlere gore grup yamalari
olarak tanimlamasina olanak taniyan bir dizi kaynak icerir.

Yamalar icin filtre olusturmak icin mevcut alanlar asagida aciklanmistir:

- Timii: Tim yayinlanan yamalari secer

- Kategori: Kritik Glncellestirmeler veya Siiriiciler gibi kategorilere gore yamalari filtreler.
- Agiklama: Yamaun agiklamasina gore filtrelemenizi saglar

- indirme boyutu

- KB Numarasi: Bir diizeltme ekinin iliskili oldugu belirli Microsoft Bilgi Bankasi makale
numarasini aramanizi saglar.

- Oncelik: Microsoft Giivenlik Biiltenlerinde (Kritik, Onemli, Orta, Dusiik, Belirtiimemis)
belirtilen "6nem derecesi" dncelikli olarak filtrelenmenizi saglar. Systems Management Yama
Yonetimi ilkeleri, Windows Update'te degil, Glivenlik Bilteni sinifinin 6nem derecesini
gosterir.



- Yeniden baslatma davranisi: Yiklemeden sonra nasil davrantiklarina bagl olarak yamalari
filtreler: Yeniden baslatma (0), Her zaman yeniden baslatma gerektirir (1), Yeniden baslatma
isteginde bulunabilir (2)

- Yayin tarihi

- Kullanici girisi isteyin: Kullanici girisi gerektirebilecek yamalari filtrelemenize izin verir
(Mayis gerektirebilir) ya da degil (Gerekmiyor)

- Baglik: Yamaun adina gore filtrelemenizi saglar

- Type: Yama tipine gore filtrelemenizi saglar. Yazilim veya Sirici segin

Hesap Diizeyinde tanimlanan politikalarin gegersiz kilinmasi

Hesap Dlizeyinde olusturulan yapilandirmanin disinda kalan sitelere 6zel politikalarin
olusturulmasini hizlandirmak igin, Panda Systems Management, yoneticilerin tamamen yeni
bir ilke olusturmaya gerek kalmadan bir Hesap Seviyesi politikasinin kisimlarini
degistirmesine veya gecersiz kilmasina izin verir. Bu 6zellik, yoneticilerin sistemi daha hizl bir
sekilde yapilandirmasini ve yonetilecek daha az ilke olacak sekilde bakim gorevlerini
azaltmalarini saglar.

Bir Hesap Seviyesi politikasini gegersiz kilmak igin, Site’de politikasini degistirmek istediginiz
Politikalar mentstne gidin. Ekranin alt kisminda, Hesap Diizeyinde olusturulan Yama
Yonetimi politikalarinin bir listesini goreceksiniz. Bu politikalar, sol taraflarinda diizenli
politikalardan ayiran yesil bir simgeye sahiptir ve Diizenle Gegersiz Kilma(Edit Override)
digmesini gorintuler.

Fatcn Vianagement Account Site Group: eee Patch Management Push changes...
Policy

Gecersiz Kilmayi Diizenle digmesine tiklamak, Hesap Diizeyindeki politikanin ayarlarini segici
olarak degistirmek i¢in kontrollerin bulundugu bir ekrani gosterir. Ancak, politikanin adini
tiklamak politikanin orijinal ayarlarina gotirar.

ilke ayarlarini diizenlemek, orijinal degerleri degistirmek ve gecersiz kilmak icin Gegersiz Kil
digmesini tiklatin.

Her cihaz icin Yama Yonetimi politikalarini degistirme

Aygit Dlizeyindeki (Agdaki her aygiti temsil eden) Yonet menusd, bir Yama Yonetimi ilke
olusturma isleminin 6nceki asamalarinda onaylanmis ve reddedilen diizeltme eklerini
degistirmenize izin verir. Ayrica, bu ekran Yama Yonetimi ilkesinin ¢alistirildigi tarihi
goruntilemenizi ve gerekirse yeniden calismaya zorlamanizi saglar.
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Bu ekran iki bolime ayrilmistir: cihaza uygulanan politikalari gériintiilemenizi saglayan, digeri
ise cihaza atanmis Yama Yonetimi politikasi uyarinca onaylanmis ve reddedilen yamalari
goérmenizi saglayan bir diger bolimdyir.

Device: BIOOLOPEZ - Patch Management

SUMMARY AUDIT MANAGE MONTOR SUPPORT REPORT POLICES

*  Patch Management

Operating Systen:  Microsoft Windows 10 Pro 100.14383

Service Pack 0

Policies
Name Last Run Next Run
PMP Run once at 2017-01-20 10:26
Operating System Patches
> Approve (0)
> Installed (20)
> DoNotApprove (4)

Atanan Yama Yonetimi politikasinin durumu

Bu bdlimde, cihaza yliklenen isletim sistemi ve Servis Paketi numarasi gérintilenir. Ayrica
cihaza uygulanan politikalari da goriintiler:

- isim: Politikanin adi



- Son Calistir: Politikanin en son calistirildigi tarih.
- Sonraki Calistirma: Politikanin galistiriimak tGizere zamanlandig tarih.

- Hemen galistir: Yama politikasini su anda planlananin disinda galistirir

isletim sistemi yamalari

Bu boliim, yoneticilerin belirli bir aygita yliklenecek yamalari daha da hassaslastirmasina izin
verir.

Asagidaki secenekler kullanilabilir:

- Onayla: Bu cihazda onaylanmak lizere isaretlenmis olan yamalari isaret eder. Onaylanan
yamalar, politika programi penceresinde cihaza aktarilir ve kurulumlarinin ardindan,
Yiklenen adli bir sonraki listeye tasinir.

- Yiklendi: Cihazda onaylanmis ve yiiklenmis yamalari tanimlar.

- Onaylamayin: Bu cihazda kurulmaktan gikarilmis olan yamalari belirtir. Bunu hedefleyen bir
yama ilkesi olmayan bir aygitiniz varsa, bu bolim Microsoft tarafindan yayinlanan tim
yamalari igerecektir.

Yukarida belirtilen bélimlerin her biri, asagidaki parametrelere dayanan yamalari aramaniza
izin veren arama filtreleri saglar:

- Onem Derecesi: Filtreler 5nem derecelerine gore degisir: Kritik, Onemli, Orta, Dusiik,
Tanimlanmamis

- Yeniden baslatma gerektirebilir: Yiilkleme islemini tamamlamak igin yeniden baglatma
gerektirebilecek tiim yamalari gérintiler.

- Kullanic girisi gerektirebilir: Yikleme islemini tamamlamak igin kullanici etkilegimi
gerektirebilecek tiim yamalari gérintiler.

- Arama: Yamalari aciklayan alanlarda sinirsiz bir arama gergeklestirmenizi saglar.

Yama Yonetimi yontemi: Kullanim senaryolari

- Yonetici, her bir cihaza uygulanan yamalari dogru bir sekilde denetlemeyi gerektirdiginde.
- Yonetici istisnasiz tim yamalari merkezi olarak kurmasi gerektiginde,

otomatik olarak.

- Yoneticinin bilgisayarlari otomatik olarak baslatmasi ve yama yiiklemeden 6nce ve sonra
kapanmasi gerektiginde.



Cihaz yama durumu

Site veya Hesap Duizeyindeki Yonet sekmesine gidin ve tim BT aginizin yama durumunu bir
bakista géormek icin Yama Yonetimi'ni tiklayin.

Site: Pruebas Beta: Patch Management
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Yonet ekrani asagidaki Gi¢ alana ayrilmigtir:

- Pasta grafigi: Tamamen yamanan cihazlarin ve bekleyen yamalari olan cihazlarin yizdesini
gosterir

- 10 Onaylanmis Beklemedeki Yamalar bakimindan en savunmasiz aygitlar: Onaylanmis
bekleyen yamalarla ilgili olarak yoneticiden en fazla dikkat isteyen on bilgisayari gérintuler.

- Atanan politikalarin listesi: Siteye atanan Yama YOnetimi politikalarini bulmaniza yardimci
olur



Yuvarlak Diyagram(Pie Chart)
Tamamen yamali cihazlarin ve bekleyen yamalari olan cihazlarin yizdesini gosterir.

TUm onaylanmis parsémenler basariyla kuruldugunda bir bilgisayarin tamamen yamali
oldugu kabul edilir. Grafik, heniliz yiiklenmemis onaylanmis yamalari olan bilgisayarlari
kirmizi renkte gosterecek ya da yiklemeyi engelleyen hatalar dondiirecektir.

Varsayilan olarak, grafik Site / Hesaptaki tiim cihazlari gériintller. Ancak, yalnizca belirli bir

politikaya atanan cihazlari gériintiilemek igin politika listesindeki simgeyi tiklayabilirsiniz “* .

Ayrica, grafigin altinda cihaz tlrlne gore goriintilenen verileri filtrelemek igin bir segici
bulabilirsiniz (Tim cihazlar, is istasyonu, Sunucular).

10 En hassas cihazlar

Bu boliim, onaylanmis bekleyen yamalarla ilgili en hassas on cihazinizin listesini gosterir.
Yamalarin ciddiyetine bakilmaksizin, en ¢cok onaylanmis bekleyen yama sayisina sahip cihaz
ilk olarak listelenecektir. Her bilgisayar icin asagidaki ayrintilari goreceksiniz:

- Ana bilgisayar adi: Cihazinizin adi. Ana Makine Adi baglantisina tiklamak sizi Cihaz
Dizeyindeki Yonet sekmesine yonlendirecektir.

- Site: Cihazin eklendigi site. Bu alan sadece Hesap Diizeyinde gorindir.
- Politika: Cihazi hedefleyen politikanin adi.
- Son Run: Politikanin son ¢alisma zamaniu.

- Sonraki Galistir: Politikanin bir sonraki ¢alisma zamani. Gegersiz bir programa sahip olan
politikalar, orijinal verileri degil, gecersiz verileri gosterir.

- Son Denetim Tarihi: Cihazin son denetimi yapildi.

- Onaylanmis Bekleyen Yamalar: Her bir cihaz igin onaylanmis bekleyen yamalarin toplam
sayisl.

Atanan politikalarin listesi

Bu boliim Hesap Dizeyinde ve Site Diizeyinde olusturulan Yama Yonetimi ilkelerinin listesini
goruntdiler.

Her politika icin asagidaki ayrintilari géreceksiniz:
- Etkin simgeyi gecersiz kil . Bu simge yalnizca s6z konusu Hesap Seviyesi politikasi Site

Duzeyinde gecersiz kilinirsa gornir. Gegersiz kilmayi gorintilemek / dizenlemek igin Site
Diizeyindeki Politikalar'i tiklayin. Politikanin orijinal ayarlarini gormek icin adini tiklayin.



- Hedefler(Targets): Politikanin hedefleri
- Son Caligtir(Last Run): Politikanin son ¢alisma zamani

- Sonraki ¢alisma(Next run): Politikanin bir sonraki ¢alisma zamani

- ¥ Bu simgeye tiklamak, politika listesinin tizerindeki (bliyiik) pasta grafiginde
gosterilenleri degistirecektir. Simge, Tim Politikalara genel bakis ile s6z konusu politikanin
verileri arasinda gecis yapar ve politika ismini pasta grafik tizerinde gosterir.

- itme degisiklikleri: Politika tarafindan hedeflenen tiim cihazlara politika degisikliklerini
hemen uygulamak icin bu digmeye tiklayin.

- Eylemler: Politikanin belirli yonlerini kontrol etmenizi saglar:

- — : Politikalarin yayinlandigi son zamandaki sonuglari gorintilemenizi saglar. Simgeye
tiklamak, son galisma siiresini ve agsagidaki yama bilgilerini gosteren bir agilir pencere agar:
Yama Aciklamasi, Boyut, Hedeflenen Aygitlar, Basarilar ve Hatalar.

=
- : Politika simdi ¢alistirildiysa hangi yamalarin ylklenecegini gormenizi saglar.
Olusturulan ilkeyi dogrulamaniza izin verir, onaylanmis tiim yamalarin listeye dahil
edildiginden emin olun ve onaylanmamis tiim dizeltme eklerinin disinda birakilir.

W
- " :Politika tarafindan hedeflenen tiim siteleri gosterir. Ayrica, gegersiz kilinan

politikalari gérintiler ve siteleriniz icin politikalar etkinlestirmenizi veya devre disi
birakmanizi saglar.

-u : Bu simgeye tiklamak, politikayi simdi de programin disinda calistirmak isteyip
istemediginizi onaylayabileceginiz bir iletisim kutusu goruntiler.

- Bu site icin etkinlestirildi(Enabled for this site): Politikay1 ACIK veya KAPALI duruma
getirmek icin bir gecis:



Yama Yonetimi ilke yontemi: Kullanim senaryolari

yapilandirilabilir
kriterle yama
segimi

sonra, Microsoft bunlari
yayinladik¢a yamalar
otomatik olarak yiiklenir
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se¢mek icin filtreleri
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Kullanici Hesaplari ve Giivenlik Seviyeleri(User Accounts and
Security Levels)

Kullanici hesaplari

Bir kullanici hesabi, PCSM Konsolu'na erisimi diizenleyen bilgi ve teknisyenlerin kullanicilarin
cihazlarina alabilecegi eylemlerden olusan bir kaynaktir.

Kullanici hesaplari sadece PCSM konsoluna veya Panda Systems Management tarafindan
saglanan diger hizmetlere erisen BT yoneticileri tarafindan kullanilir.

Genel olarak, her BT yoneticisinin tek bir kullanici hesabi vardir.

Ana kullanici

Ana kullanici, Panda Systems Management servisinin saglanmasi sirasinda musteriye Panda
Security tarafindan saglanan kullanici hesabidir. Bu hesaba yonetici glivenlik seviyesi atanir
(bu bolimde daha sonra agiklanacaktir).

Guvenlik nedenleriyle, ana kullanicinin sifresini veya konfiglirasyonunu degistirmek veya bir
PCSM Temisilcisinden giris yaparak servise erismek mimkiin degildir; Bununla birlikte, ana
kullanici hesabi, yoneticinin bilgisayarinda yukli olan Araciya PCSM Konsolu'ndan erismek
icin kullanilabilir.

Giivenlik seviyeleri

Guvenlik dizeyi, bir veya daha fazla kullanici hesabina uygulanan Konsol'a erismek igin 6zel
bir izin yapilandirmasidir. Bu, kullanici hesabinin Panda Systems Management'a erisim igin
kullandigi giivenlik diizeyine bagh olarak, belirli Konsol kaynaklarini gériintiilemek veya
degistirmek igin belirli bir yoneticiye yetki verir.

Bir veya daha fazla kullanici hesabi bir veya daha fazla glivenlik diizeyine ait olabilir.

Giivenlik seviyeleri: Amag

Klglk bir BT Departmaninda, tiim teknisyenler Console'a herhangi bir kisitlama olmaksizin
yonetici olarak erisir. Bununla birlikte, orta veya biyuk bir BT Departmaninda veya bircok
musterinin ortaklarinda, cihazlara erisimin (¢ kritere gore bolimlere ayrilmasi gerekebilir:

* Yonetilecek cihaz sayisi.

Ayni sirketin ofislerine veya ayni partnerin farkli musterilere ait orta / buyuk aglarda veya
aglarda, teknisyenlere cihazlarin dagitilmasi ve atanmasi gerekli olabilir. Bunu yaparak, belirli
bir teknisyen tarafindan yonetilen bir ofisin cihazlari, diger ofislerin cihazlarini yéneten
teknisyenler tarafindan goriilmeyecektir.

Belirli misterilere ait hassas verilere kisitli erisim de olabilir; bu da, onu iceren cihazlari
isleyebilecek teknisyenlerin hassas kontrollini gerektirir.



e Yonetilecek cihazin amaci.

Bir cihazin islevine bagl olarak, bu alanda uzman bir teknisyen atanabilir. Ornegin, bir grup
uzman teknisyen, is ortagi tarafindan yonetilen bir veya tim mdusterinin veritabani
sunucusuna atanabilir ve ayni sekilde, posta sunuculari gibi diger hizmetler bu gruba
gortiinmeyebilir.

e Teknik bilgi.

Teknisyenlerin bilgisine veya BT departmanindaki glivenlik diizeyine bagl olarak, Konsola
yalnizca izleme / dogrulama (salt okunur) erisimi veya cihaz ayarlarinin degistirilmesi gibi
daha gelismis erisim ihtiyaglari olabilir.

Ug kriter drtiisebilir, esnek ve tanimlanmasi ve bakimi kolay olan ¢ok giiclii bir konfigiirasyon
matrisi olusturabilir, bu da her teknisyen igin erisilebilir olan Konsol 6zelliklerini profillerine
ve sorumluluklarina gére mikemmel bir sekilde kisitlamaniza izin verir.

Yonetici giivenlik seviyesi

Bir Panda Systems Management kullanici lisansi, yonetici adi verilen varsayilan bir toplam
kontrol glivenlik seviyesi ile birlikte gelir. Varsayilan yonetim hesabi bu glivenlik diizeyine
aittir ve Konsolda gergeklestirilebilecek tiim eylemlerin gergeklestiriimesine kesinlikle izin
verir. Yonetici ayni zamanda yeni glvenlik seviyeleri ve kullanicilar olusturabilecek ve mevcut
glvenlik seviyelerini degistirebilecek tek glivenlik seviyesidir.

Yonetici glivenlik diizeyi Sunucudan silinemez ve herhangi bir kullanici hesabi, Konsol
aractligiyla atandiktan sonra bu glivenlik diizeyine ait olabilir.

- Kullaniailar: Yeni kullanici hesaplari olusturmanizi ve bunlarin bir veya daha fazla glivenlik
dizeyine ait olup olmadigini tanimlamanizi saglar.

- Glivenlik seviyeleri: Panda Systems Management kaynaklarina erismek igin yeni ayarlari
olusturmaniza ve degistirmenize izin verir.

Kullanici hesaplarini olusturma ve yapilandirma

Genel menusiinde Hesap, Kullanicilar, kullanici hesaplarini olusturma ve degistirme ile ilgili
tum gerekli islemleri gerceklestirebilirsiniz.

- Yeni kullanici hesabi ekle: Yeni bir kullanici eklemek, bir sifre belirlemek, ait oldugu seviye
veya givenlik seviyelerini belirlemek ve iliskili Bilesen seviyesini (1'den 5'e kadar)
tanimlamak icin Kullanici Ekle'ye tiklayin.

Kullanici hesaplarini olusturma ve yapilandirma

Genel menusiinde Hesap, Kullanicilar, kullanici hesaplarini olusturma ve degistirme ile ilgili
tum gerekli islemleri gerceklestirebilirsiniz.



- Yeni kullanici hesabi ekle(Add new user account): Yeni bir kullanici eklemek, bir sifre
belirlemek, ait oldugu seviye veya glvenlik seviyelerini belirlemek ve iliskili Bilesen seviyesini
(1'den 5'e kadar) tanimlamak i¢in Kullanici Ekle'ye tiklayin.

Add User

UsErname:
——
Passwaord:
—
Password Again:
Emiail:

First name:

Last name:

Roles:
accountadmin
Custom_panda.test@panda345.com  Migrated custom role for panda_ test@pand...

Custom_pandall34@panda.com Migrated custom role for
pandal234@panda..

Custom_panda@example.com Migrated custom role for panda@examplec...

[L.Create ] cance

- Bir kullanici hesabi diizenleyin: Bir kullanici isminin tiklanmasi, tim hesap detaylarini
iceren bir form gorintiler.

- Kullanici hesaplarini silin veya devre disi birakin: ilgili onay kutusunu isaretleyerek bir
kullanici segin ve Eylem gubugundaki yasaklanmis ve gapraz simgeleri tiklayin.

- Toplam kontrol izinleri atayin: Hesap Yoneticisi'nde Agik / Kapali'yi tiklayin.

Bir kullanici hesabi bir giivenlik seviyesine veya daha fazlasina ait olabilir. ikinci durumda,
Konsol, kullanici hesabinin galisacagi glivenlik seviyesini segebileceginiz bir agilir liste
goruntiler.

@ Systems Management

ACCOUNT -

SITES + COMPONENTS v+ COMSTORE ~ SCHEDULED JOBS v  SCHEDULED REPORTS ~ SETUP = .

Giivenlik seviyeleri olusturma ve yapilandirma

Genel mentide, Hesap, glvenlik seviyeleri, glivenlik seviyelerini olusturmak ve degistirmek
icin gerekli tim islemleri gerceklestirebilirsiniz.

- Yeni Giivenlik seviyesi ekle: Yeni bir glivenlik diizeyi eklemek i¢in Glivenlik diizeyi ekle'yi
tiklayin. Adi girmeniz istenir ve bos bir yapilandirma / sablon temel olarak mi yoksa yeni
glivenlik diizeyi bir 6nceki glivenlik dizeyine mi dayali olacaksiniz.

- Giivenlik Diizeyi Diizenle: Bir giivenlik seviyesi adina veya kursun kalem simgesine
tiklayarak tiim ayarlari iceren bir form goriintlenir.

- Givenlik seviyesini sil: X simgesi secilen glivenlik seviyesini siler.



Giivenlik dizeylerini yapilandirma

Bir glivenlik dlizeyinin yapilandirmasi dort bolime ayrilmigtir:

- Cihaz goriinurliagii: Cihaz gruplarina erisimi etkinlestirir veya kisitlar.

- Izinler: Konsol 6zelliklerine erisimi etkinlestirir veya kisitlar.

- Araci Tarayici Araglari: Araci 6zelliklerine erisimi etkinlestirir veya kisitlar.

- Uyelik: Yapilandirilmis giivenlik diizeyine ait kullanici hesaplarini belirtir.
Cihaz goriiniirligii

Bu kurulum grubu, belirli bir glivenlik diizeyine ait olan Konsol kullanicilari tarafindan
gorulebilen ag aygitlarini belirlemenizi saglar.

Panda Systems Management'in givenlik dizeyleri, kullanicilarin erisimin Konsolda
kullanilabilen dort tir statik gruplamaya sahip olmasini ve sinirlanmasini saglar:

- Siteler

- Site cihazi grubu
- Cihaz grubu

- Site grubu

Daha spesifik olarak, glivenlik seviyeleri, her cihaz gruplamasi tiriinde bulunan tek tek
Ogelere erisimi tanimlamaniza olanak tanir. Bir gruplamada yer alan tiim 6gelere erisime izin
vermek icin, yanindaki ACIK segenegini segin. Bir ayarlar penceresi goriintiilenecektir.

¥ Device Visibility

Profiles OFF

Profile Device Groups . onN_|
oelude: Exclude:
- Bilbao Office : Laptops
 iciude Bilbao Office : PCs
Bilbao Office : Servers
<< Include ail

Remove >

Remove all >>

Dahil et metin kutusunda listelenen bir grup, bu givenlik diizeyine ait tim kullanici
hesaplarina goriinir olacaktir. Benzer sekilde, grup Harig tutulan metin kutusunda
listeleniyorsa, bu aygit grubu Konsol'da gériinmez.



izinler

izinler bélimii, konsoldaki her kaynaga erisim diizeyini ayarlamanizi saglar. Bunun igin ilk
once genel mentdeki girdilerle ¢akisan konsoldaki alanlarin listesini gosterir:

¥ Permissions

Mone View Manage
Account OFF
Sites OFF
Components OFF
Com5tore OFF
Jobs OFF
Reports OFF
Setup OFF

Her bir rollin erisim diizeyini konsoldaki her alana (genel menideki sekmeler) ayarlamak igin,
anahtari ON konumuna getirin. Bu, her alanla iliskili kaynaklari gésterecektir. Ornegin, alan
kaynaklarini goériintiilemek ve her birinin erisim seviyesini belirlemek igin anahtari Hesaptaki
ON (Agik) konumuna getirin.

Erisim seviyeleri:
- Yok(None): Kaynak konsolda goriintilenmiyor.

- Goriiniim(View): Kaynak konsolda goérintilenir, ancak herhangi bir parametresini
yapilandirmak veya degistirmek mimkdin degildir.

- Yonet(Manage): Kaynak konsolda goriintilenir ve tam izinlerle erisilebilir.



Ajan Tarayici Araglari

Bu kurulum grubu, Araci'da bulunan uzaktan yonetim araglarina erisim belirlemenizi saglar.

Toggle all options: OFF

ScreenShot OFF LAN Deploy OFF
Services OFF Task Manager OFF
WHE OFF File Transfer OFF
RDP OFF Registry Editor OFF
Command She OFF Quick Jobs OFF
Restart/Shutdown OFF Event Viewer OFF
Thumbnail Screen OFF Notes OFF
Chat OFF Wake-On-Lan OFF

Uyelik

Yapilandiriimis giivenlik dizeyine ait kullanici hesaplarini yapilandirmaniza izin verir.

Giivenlik seviyeleri olusturma stratejileri

Guvenlik seviyesinin amacinin, daha ylksek glivenlik ve insan hatalarina karsi koruma
saglamak amaciyla cihazlara veya Konsol kaynaklarina yonetici erisimini kisitlamak oldugunu
akilda tutarak, gerektigi kadar glivenlik seviyesi olusturabilirsiniz. Bununla birlikte, bu yliksek
glvenlik, teknik personelin gesitli musteriler veya gorevler arasinda yeniden kullaniimasinda
daha disuk esneklik ile birlikte gelir, boylece bir sistemdeki glivenlik diizeylerinin tam sayisi
iki degiskenin agirhiklandirilmasinin sonucudur: esneklik vs. glivenlik

Yatay guvenlik seviyeleri

Genel olarak, her birinde birden fazla ofisi bulunan ve bagimsiz bir IT ekibine sahip olan bir
sirket, her bir ofiste bulunan cihazlarla sinirli bir toplam kontrol glivenlik seviyesi isteyecektir.

Bu sekilde, A ofisi tarafindan yonetilen cihazlar ofis B'ye gorlinmeyecek ve tersi de gegerli
olmayacaktir.

Birkac ofisi bulunan bir sirkette, her ofiste asagidaki konfiglirasyon gerekli olacaktir:
- Ofisin cihazlarini gruplandiran 1 site veya cihaz grubu.
- Sitedeki cihazlara erisime izin veren ve digerlerine erisimi engelleyen 1 glivenlik seviyesi.

- Belirlenen ofisi kapsayan gilivenlik seviyesine atanan her teknisyen icin bir hesap.



Ayni sema, musterileri ayirmak ve onlara belirli teknisyenleri atamak isteyen bir ortak
tarafindan kullanilabilir.

Dikey giivenlik seviyeleri

Bliylk dlclide, yazdirma, veritabani, posta sunuculari, vb. Gibi belirli gbrevleri hedef alan
aygitlar igin, bu tlr aygitlara erisimi kisitlayan guivenlik dizeyleri olusturabilirsiniz.

Bu, bir cok ofis veya miusterinin posta sunucularina sahip bir sirket veya partnerin onlari
gruplandirmasini ve bunlari yénetmek igin bir grup teknisyenin gérevlendirmesini saglayarak,
teknisyenlerin geri kalaninin daha genel bir profile sahip kullanici cihazlarini yénetmesini
saglayacaktir.

Asagidaki genel yapilandirma gerekli olacaktir:

- Tum posta sunucularini, ait olduklari site / musteri / ofisinden bagimsiz olarak gruplandiran
bir Aygit grubu.

- Cihaz grubundaki cihazlara erisime izin veren ve diger cihazlara erisimi engelleyen A
glvenlik seviyesi.

- Cihaz grubundaki cihazlara erisimi reddeden ve diger cihazlara erisim saglayan bir B
glvenlik seviyesi.

- Bir glivenlik seviyesi Sirket veya is ortaginin posta sunucularinda bakim yapan her teknisyen
icin bir kullanici hesabi.

- Sirket veya is ortaginin kullanici cihazlarinda bakim yapan her teknisyen icin bir B glivenlik
seviyesi kullanicisi hesabi.

Kaynak erisim guvenlik seviyeleri

Her teknisyenin profiline veya deneyim diizeyine uygun olarak, BT Departmani yéneticisi
calismayi bolim Uyeleri arasinda paylasabilir. Bu, tamamlayici sorumluluklara sahip
teknisyen gruplari olusturmaniza olanak tanir:

- izleme teknisyenlerini izleme ve rapor etme: Sekme ¢ubuguna tam erisim, Raporlar ve
Konsolun geri kalanina okuma erisimi.

- Komut gelistirme ve yazilim dagitim teknisyenleri: Genel meniye erisim ile, Bilesenler ve
ComStore

- Destek teknisyenleri: Sekme cubugu, Destek ve kullanicinin cihazindaki Ajan'a erisim ile.

Ayrica, ComStore'daki belirli bilesenlere erisimi kisitlayabilir veya kullanici cihazlarinda hassas
islemleri gerceklestiren BT Departmani tarafindan gelistirilebilir ve kullanici hesabinda
ayarlanandan daha yliksek Bilesen seviyeleri atayabilirsiniz.



Etkinlik guinlugii(Activity log)
Giris
Panda Systems Management, servis yoneticileri tarafindan gerceklestirilen eylemlerin

kaydini tutar. Bu glnlik, kullanicilarin cihazlarinda yapilan degisiklikleri, degisiklikleri
gerceklestiren degisiklikleri kaydeder.

Etkinlik kaydi, gereken ayrinti seviyesine bagli olarak konsolda ¢ bolime ayrilmistir.
Hesap diizeyinde etkinlik gunliGgu

Bu raporlar sekmesini ve ardindan Etkinlik glinlGglnu tiklayarak genel Hesap mendisiinden
erisilebilir.

Hesap diizeyinde etkinlik glinlligl, yalnizca, hareketlerin tarihini ve saatini belirterek, siteler
arasindaki aygitlarin hareketlerini gosterir.

Genel etkinlik glinlugu

Genel etkinlik glinligu, ag yoneticilerinin yonetim konsolu tizerindeki en 6énemli eylemlerini
gormenizi saglar.

Kullanicilarin genel etkinlik glinligline, Kullanicilar'i tiklayip Etkinlik glinlGgu'nl segerek genel
Kurulum mendisunden erisebilirsiniz.

Search

E Systems Management a - :
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Faaliyetlerin listesi
Bu, her eylem igin asagidaki bilgileri iceren bir faaliyet listesi tablosundan olusur:

- Checkbox: Bu, Excel'e disa aktarma gibi islemler yapmak igin listeden aktiviteler segmenizi
saglar.

- Tarih / saat: Eylemin tarihi, saati ve saat dilimi.

- Kullanici: Panda Systems Management kullanicisi eylemi ylritmek icin yonetici tarafindan
kullanildi.

- IP Adresi: Yoneticinin konsola bagli oldugu IP adresi.

- Aynintilar: Eylemin gergeklestirildigi Panda Systems Management 6gesinin ve
gergeklestirilen islemin tlriinu gosterir.

- Parametreler: Birime uygulanan eylemin alanlarini ve degerlerini gosterir.

Etkinlik filtresi ve aramalar

Asagidaki araclar, etkinlikleri aramaniza yardimci olacak sekilde tasarlanmistir:
Tarih

- Bu, bir zaman araligi se¢mek icin gesitli secenekler sunar:

- Hizli: Varsayilan dénemlerden birini secin: Son 24 saat, Son 2 giin, Son 2 hafta, Gegen ay,
Son iki ay, Son 6 ay.

- Ozel Aralik: Zaman araliginin baslangicini ve sonunu belirlemenizi saglar.
Kullanicilar

Bu, kullaniciyi segebileceginiz bir agilir meni sunar. Bir kullaniciyi segtiginizde, yalnizca bu
kullanicinin etkinligini goreceksiniz.

Arama

Bazi belirli alanlarin icerigine gore filtrelemenizi saglayan bir metin kutusu

Cihaz diizeyinde etkinlik kaydi

Cihaz diizeyinde aktivite kaydi, kullanici veya eylemden sorumlu yoneticiden bagimsiz olarak,
belirli bir cihazda gergeklestirilen islemleri goriintliilemenizi saglar.

Bu glinliige erismenin iki yolu vardir: Cihaz diizeyindeki Ozet sekmesinden (Genel meni
Siteler, cihazi iceren siteyi secin ve belirli bir aygiti tiklatin) ve Etkinlik glinlGgU seciciyi
kullanarak Raporlar sekmesinden.

Her iki durumda da, eylemlerin bir listesi gorintilenir, her etkinlik icin bir giris, asagidaki
bilgilerle birlikte:



- Tip(Type): Bu, cihazdaki etkinlik tirlini gostermek icin bir simge kullanir.

Uzak masadstii RDP ile.

Uzak ekran goriintis.

isi baslat.

Komut Kabugu.

VNC lzerinden uzak masadstd.
Dosya transferi.

- Isim(Name): Etkinligin ad.

- Bagladi(Started): Etkinlik basladiginda.

- Sona erdi(Ended): Etkinlik bittiginde.

- Durum(Status): Etkinlik durumu.

Sonuglar(Results): simgesine tiklayarak yoneticinin eyleminin sonucunu goriintiler.
ilerleme(Progress): Etkinlik bir gérev ise, durumu géstermek icin bir ilerleme cubugu
eklenir.

Stdout: Yapilandiriimis gorev, yliritmenin sonucu olarak standart ciktida veri
goruntulerse, bu simgeye tiklanarak goriintlenir.

Stderr: Yapilandirilmis gérev, ylriitmenin sonucu olarak standart ¢iktida veri
goruntulerse, bu simgeye tiklanarak goriinttlenir.



Raporlar(Reports)

Giris

Panda Systems Management, sirketin BT kaynaklarindan toplanan bilgileri gériintlilemenin
bircok yolunu sunar ve bunlardan biri de rapor sistemidir.

Rapor sistemi, cihazlarinizin durumu hakkindaki verileri .PDF formatina aktarmanizi ve
verileri raporlarin hedeflendigi kisilerin ihtiyaglarina gore yapilandirmanizi saglar. Bilgileri
harici araglarla yonetmek istiyorsaniz, veriler ayrica .XLS'ye aktarilabilir.

Panda Systems Management tarafindan yonetilen tiim yonleri kapsayan 50'den fazla rapor
tlrd vardir. Bu bolim, kime yonelik olduguna bagl olarak raporun nasil segilecegini agiklar ve
her raporun genel bir tanimini sunar.

Rapor sistemine erisim

Rapor sistemine, (g Sistem Yonetimi seviyesi tGzerinden erisilebilir. Bilgilerin detay seviyesi,
secilen seviyeye ve ayrica rapora dahil edilecek olan veriye bagli olarak degisir.

BUtln raporlar her seviyede mevcut degildir; Bunlarin ¢ogu sadece belirli cihazlar igindir
(Cihaz seviyesi) veya belirli bir site veya yonetilen hesabin tamami icin daha uygundur.

Uc rapor diizeyi, sekme menisiindeki Raporlar sekmesinden erisilebilir. Sekme meniisiine
genel Hesap menisiinden erisildiginde, bu seviyeye uygun raporlari iceren bir pencere
goreceksiniz. Benzer sekilde, belirli bir site veya cihaz secerken, Raporlar sekmesi Site veya
Cihaz dizeyinde kullanilabilen raporlari goriintiler.

Rapor olusturma(Generating reports)
Raporlar talep lizerine veya planli olarak olusturulabilir.

Talep raporlari olusturmak

Ekranin sag Ust kosesinde bir indirme acilir pencere ile sonuglanacak arka planda veri
toplamak icin bir islem baslatmak icin Raporlar sekmesindeki raporlar listesindeki simgeleri

ol
tiklayin o



Report Ready
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ihtiyaciniz olan kadar ¢ok rapor olusturabilirsiniz.

Zamanlanmis rapor raporlari

Raporlarin olusturulmasini, Raporlar sekmesinin islemler cubugunda ilgili simgeye tiklayarak
planlayabilirsiniz.

Bir veya daha fazla raporun olusturulmasini planlamak i¢in gereken bilgilerle yeni bir pencere
goruntilenecektir.

- Genel

e isim(Name): Rapor olusturma isinin adi.

e Acgiklama(Description):

e Zamanlama(Schedule): Rapor olusturma isinin ne zaman calisacagini
belirleyebilirsiniz.

e Etkinlestir(Enable): Bu, rapor olusturma ayarlarinin kullanilmaya hazir olmasini ve
gereksiz gliriltl olusturmadan etkinlestirebilmenizi veya devre disi birakabilmenizi
saglar.

- Raporlar: PDF ve / veya Excel'de olusturulacak raporlari segin.

e E-posta alicilari(Email recipients)

¢ Konu(Subject)

e Metin(Text)

¢ Varsayilan hesap raporu alicilari(Default account report recipients): Raporlari, site
icin ayarlanan e-posta hesaplarina génderir; bu raporlar secilen sekmedeki Ayarlar
sekmesindeki E-posta Alicilari'nda yapilandirilabilir.

e Varsayilan site raporu alicilari(Default site report recipients): Raporlari, Genel
Kurulum menisundeki E-posta Alicilari'nda yapilandirilabilen tiim Sistem Yonetimi
hesabi icin ayarlanan e-posta hesaplarina gonderir.



e Ek alicilar(Additional recipients): Bu, Hesap veya Site diizeyinde yapilandiriimis
olanlara ek e-posta adresleri eklemenizi saglar.

Rapor ozelliklerini ve bilgi tiirinii

Raporlar, dogru raporu olusturmak icin anlasilmasi gereken énceden yapilandiriimis
parametreler ve 6zellikler ile tanimlanir. Parametreler raporun adi ve olusturulduklari seviye
(Hesap, Site veya Aygit) olarak yansir.

Bir raporu tanimlayan parametreler asagidaki gibidir:

- Seviye(Level)

- Zaman Dilimi(Time Period)

- Rapor Tiiri(Type of report)

Seviye(Level)

Raporun kapsamini tanimlamak igin seviye (Hesap, Site veya Cihaz) kullanilir.
- Hesap(Account): Hesaptaki tim cihazlari icerir.

- Site(Site): Secilen sitede bulunan tiim cihazlari icerir.

- Cihaz(Device): Secilen cihaz icin bilgi.

Zaman dilimi

Raporun kapsayacagi sireyi belirler. Bu donem “x glin” 6neki raporun adiyla tanimlanacaktir.

- 30 Giin(30 Day): Son 30 glniin bilgilerini icerir. Rapor, olusturulmadan 6nceki gline kadar
olan verileri igerir.

- 7 Giin(7 Day): Son yedi gline ait bilgileri icerir. Rapor, olusturulmadan 6nceki giine kadar
olan verileri igerir.

- Onek yok(No Prefix): Raporun olusturuldugu anda yalnizca cihazin durumuyla ilgili verileri
iceren raporlar.

Rapor tiru

Rapor tiirli isimde belirtilir ve raporda yer alan sirketin BT kaynaklarinin yonlerini yansitir.
Asagida farkli rapor tirlerini gorebilir ve daha sonra bu boliimde cesitli raporlar her biri icin
bir aciklama ile tlirlere gore gruplandiriimistir.

Yoénetici(Executive)

Yonetici raporlari, yonetilen agin gesitli yonlerini tek bir belgede 6zetlemektedir. Ag
durumuna iliskin hizli bir fikir edinebilmek i¢in ¢cok fazla ayrintiya girmeden ve genel
egilimleri ve gelismeleri gostermek icin faydahdirlar.



Aktivite(Activity)

Bunlar, sirketin cihazlarini yénetmekten sorumlu olan ag yoneticilerinin etkinligini gdsterir.
Rapora bagl olarak, etkinlik asagidaki gruplara ayrilabilir:

- Meslekler(Jobs)

- Komut Kabugu(Command Shell)

- Uzaktan Destek(Remote Support)
- Notlar(Notes)

Alarm(Alert)

Bunlar, monitorler ve diger bilesenler tarafindan uretilen ve BT kaynaklarinin normal sekilde
¢alismasini saglayan uyarilari gosterir. Ayrica, BT basarisizliklarina bagl aksama sirelerinin
azaldigi ve IT personelinin olay aninda ortalama ¢6ziim siiresiyle dlgllen ¢alisanlarin
verimliligini de gdstermektedir.

Envanter(Inventory)

Bunlar, BT departmani tarafindan yonetilen varliklarin hem donanim hem de yazilimla ilgili
derleme detaylarini derlemekte ve degistirilmesi gereken ag lizerinde eski veya yetersiz
teknolojinin olup olmadigini belirleyebilir.

Saghk(Health)

Bunlar, bir antiviras, kritik yamalarin yoklugu, vb. Gibi parametrelere bagli olarak
problemlerin Uretilmesi igin cihazlarin egilimini yansitir.

Performans(Performance)

Bunlar CPU ve sabit disk kullanimi ile bir cihazin performansini gosteren diger parametreler
hakkinda ayrintilari igerir.

Yama yo6netimi(Patch Management)

Bu raporlar, agdaki sistemlerin yamalar ile ne olglide uyum icerdigini yansitmaktadir: ag
aygitlarinin glvenlik dlizeyi ve kritik olan yamalar gereklidir.

Diger raporlar(Other Reports)
Bu kategori, diger kategorilere sigmayan raporlari igerir.

Yonetici Raporlari(Executive Reports)

30/7 Giinliik Hesap Yiiriitme Ozeti (Hesap)
Zaman periyodu: Son 7 veya 30 gin.

Kapsam: Hesap.



Bilgi:

- Faaliyetlere gore en iyi 5 site
- Uyarilar ile en iyi 5 site

- Her site igin:

e Faaliyetler igin toplamlar
e Kategoriye gore uyarilar
e Bireysel kullanici etkinligi

30 Giin - Yonetici Ozet Raporu (Site Diizeyi)
Zaman periyodu: Son 7 veya 30 gin.

Kapsam: Site.

Bilgi:

- Mevcut sunucu durumlarina genel bakis:

e Envanter

e Disk kullanimi

e Yama durumu

e Eksik kritik yamalar
e Calisma zamani

- Is istasyonlarinin mevcut durumuna genel bakis:

e Degistirme onerileri
e Kullanilan isletim sistemleri
e Stok kontrolleri

- Ayrintilar:

e s istasyonlarinin donanim envanteri
e Disk kullanimi
e Yama durumu ve kritik yamalar eksik

- Listeler:

* Yonetilen ag cihazlari
e Yonetilen mobil cihazlar

- Ozetler:

e izleme uyarilari (kategori basina toplam)
e Cihazlarda etkinlik (kategori basina toplam, toplam siire ve en iyi 5 cihazin etkinlik
sayisl)



30/7 Giinliik Site Yéneticisi Ozeti (Site)
Zaman periyodu: Son 7 veya 30 gin.
Kapsam: Site.

Bilgi:

- Kategoriye gore toplam etkinlik ve zaman

- iIk 5 cihazi aktivite sayisina gore listeler

- Her etkinlik igin ayrintilar, cihaza gore

30 Giin - Yonetici Ozeti Raporu - Sadece Sunucular ve is istasyonlari (Site
Diizeyi)

Zaman periyodu: Son 30 giin.
Kapsam: Site.

Bilgi:

- Sunucularin durumu:

e Envanter

e Disk kullanimi

e  Yama durumu

e Eksik kritik yamalar
e Calisma zamani

- Is istasyonlarinin durumu:

e Degistirme Onerileri
e Kullanilan isletim sistemleri
e Stok kontrolleri

- Ayrintilar is istasyonu:

e Donanim envanteri
e Disk kullanimi
e  Yama durumu
e Eksik kritik yamalar



Faaliyet Raporlari
30/7 Giin Site Etkinligi Ozeti
Zaman periyodu: Son 7 veya 30 gin.
Kapsam: Site.
Bilgi:
- Kategoriye gore toplam etkinlik ve zaman
- ilk 5 cihazi etkinlik sayisina gore listeler.
- Her etkinlik igin ayrintilar, cihaza gore
30 Giin / 7 Hesap Etkinligi Ozeti
Zaman periyodu: Son 7 veya 30 gin.
Kapsam: Hesap.
Bilgi:
- Faaliyetlerin sayisina gore en iyi 5 site
- Her site igin:
e Toplam ve ayrinti miktarlari ile kategorilere gore aktiviteleri listeler
Site Etkinligi
Zaman periyodu: Son 30 giin.
Kapsam: Site.
Bilgi:
- isler, Notlar ve Uzaktan Devralma oturumlarini listeler
30/7 Giinliik Hesap Kullanicl Ozeti
Zaman periyodu: Son 7 veya 30 giin.
Kapsam: Hesap.
Bilgi:
- Toplam miktar ve detaylarla kategoriye gore aktiviteleri listeler
- Her kullanici adi igin:

e Site aktivitesi, baslangic ve bitis zamani ve toplam siire.



Uzak Etkinlik

Zaman araligi: Son ayin tamami.

Kapsam: Hesap.

Bilgi:

- Tum uzaktan kumanda oturumlarini listeler:

e Kullanici adi, site ve ana makine adi, baslangic ve bitis tarihi ve saati, uzunlugu ve
kullanilan uzaktan alim araci.

30/7 Giin Cihaz Etkinligi Ozeti

Zaman periyodu: Son 7 veya 30 gin.
Kapsam: Cihaz.

Bilgi:

- Kategoriye gore toplam etkinlik ve zaman
- Her etkinlik etkinligi icin ayrintilari listeler:

e Kullanici adi
e Tarih / saat basladi ve bitti
e Toplam zaman

Uyari Raporlari

19.7.1 30/7 Giin Site Uyarisi Ozeti

Zaman periyodu: Son 7 veya 30 gin.

Kapsam: Site.

Bilgi:

- Kategoriye gore toplam uyari sayisi ve ortalama yanit siiresi.
- Her uyari igin:

e Oncelik, uyari tarihi ve saati, bitis zamani ve yanit siiresi



30/7 Giinliik Hesap Uyarisi Ozeti
Zaman periyodu: Son 7 veya 30 gin.
Kapsam: Hesap.
Bilgi:
- En iyi 5 siteyi uyari sayisina gore listeler.
- Her site igin:
e Toplam sayi ve toplam sire ile tiriine gore uyarilar.
30/7 Giinliik Hesap Uyarisi Ozeti
Zaman periyodu: Son 7 veya 30 gin.
Kapsam: Hesap.
Bilgi:
- En iyi 5 siteyi uyari sayisina gore listeler.
- Her site igin:
e Toplam sayi ve toplam sire ile tlrine gére uyarilar.
30/7 Giinliik Cihaz Uyarisi Ozeti
Zaman periyodu: Son 7 veya 30 giin.
Kapsam: Cihaz.
Bilgi:
- Kategoriye gore toplam uyari sayisi ve ortalama yanit suresi
- Her uyariigin:
e Oncelik, uyar tarihi ve saati, bitis zamani ve yanit siiresi
Monitor Uyarilari Raporu (Cihaz Seviyesi)
Zaman periyodu: Akim.
Kapsam: Cihaz.
Bilgi:
- Yazilan her uyari icin:

e Uyari mesaji, oncelik ve uyari zamani icerir



Monitor Uyarilari Raporu (Site Diizeyi)

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Cihaz adini, uyari tirtinii, mesaji ve onceligi ve uyari saatini / tarihini listeler.
Monitor Uyarilari Raporu (Hesap Seviyesi)

Zaman periyodu: Akim.

Kapsam: Hesap.

Bilgi:

- Cihaz adi, site, toplam aktif uyari sayisi ve dncelik sirasina gore ayrilmis aktif uyarilarin
sayisini listeler.

Envanter Raporlari
Bilgisayar Ozeti

Zaman periyodu: Akim.
Kapsam: Site.

Bilgi:

- Her bilgisayar igin:

e isim, isletim sistemi ve servis paketi
e Bellek, islemci, mektup etiketi
e Toplam sirici alani, miktari ve bos alanin ylzdesi.

Kritik 3. Tarafli Yazilim Ozet Raporu

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Sitede PCSM aracisi ylikli tim Windows ve Mac cihazlarini listeler:

e Her aygit icin, raporlar ¢ok kritik Gi¢clinci taraf yaziim uygulamalarinin striimini gosterir:

e Skype
e Quicktime
e Java

e Adobe Acrobat okuyucu



e Mozilla Firefox

e Adobe Flash

e Adobe Air

e Adobe Shockwave
* Google Chrome

e Silverlight

Site Seri Numaralar

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Her bir cihazi seri numarasi ile listeler
Hesap Sunucusu IP Bilgisi

Zaman periyodu: Akim.

Kapsam: Hesap.

Bilgi:

- Tim sunucular icin IP adresi

Hesap Sunucusu Depolama Alani
Zaman periyodu: Akim.

Kapsam: Hesap.

Bilgi:

- Sunucular icin depolama bilgisi (grafiksel olarak gorintilenir):

e Sirici etiketi, boyut
e Miktar ve alan ylzdesi
* Bos alanin miktari ve ylizdesi.

Site Yazilimi

Zaman periyodu: Akim.
Kapsam: Site.

Bilgi:

- Her yakli yazilim igin:

e Kurulum sayisi



Site Yazilimi ve Diizeltmeler
Zaman periyodu: Akim.
Kapsam: Site.
Bilgi:
- Her yukli yazilim igin:
e Kurulum sayisl.
Yazilim Denetim Raporu
Zaman periyodu: Akim.
Kapsam: Site.
Bilgi:
- Rapor, Site'deki her cihaz i¢in asagidaki bilgileri gosterir:

e YUkli yazilim
* Yazilim versiyonu

Kullanici Yazilimi Kurulumu
Zaman periyodu: Son 30 giin.
Kapsam: Site.

Bilgi:

- Her yukli yazilim igin:

e Yazilim adi

e Surdm

e Degisiklikler (eklenen veya silinmis)
e Eylemin alindigi tarih

Site Deposu

Zaman periyodu: Akim.
Kapsam: Site.

Bilgi:

- Her cihaz igin:

e isim

e Mektup
e Boyut

® Bos alanin miktari ve ylizdesi



Site IP Bilgisi

Zaman periyodu: Akim.
Kapsam: Site.

Bilgi:

- Her cihaz igin:

e Adaptor adi
e |P adresi

Detayl Bilgisayar Denetimi
Zaman periyodu: Son 7 veya 30 gin.
Kapsam: Hesap.

Bilgi:

- Her bilgisayar igin:

e Donanim bilgisi: varlik etiketi ve tarihi, Seri numarasi, bellek, ana kart, BIOS, islemci,
video

e Alan adi ve kullanicr adi

e Virls tarayici detaylari

e Son temas tarihi

e Isletim sistemi, Windows giincellemesi

e |P ve MAC adresleri

o Fiziksel disk siirlictisii boyutu ve bos alan

Cihaz Ozeti
Zaman periyodu: Akim.
Kapsam: Cihaz.
Bilgi:
- Her cihaz igin:
e Ajan slirimi ve durumu
e Domain, son kullanici
e Son denetim tarihi, son gorilme tarihi
e Donanim: Uretici, model, kimlik, anakart, islemci, bellek, depolama, ekran ve ag
bagdastiricilari ve bilgileri izleme
e Yazilim: isletim sistemi, servis paketi, seri numarasi, sirim numarasi ile kurulmus

yazilim
e Guvenlik: anti-virls, givenlik duvari ve gilincellemeler



Cihaz Degisikligi Gunlugu

Zaman periyodu: Son ajan kuruldugundan beri.
Kapsam: Cihaz.

Bilgi:

- Sistemdeki degisiklikler:

e Yazilim degistirildiginde, eklenir veya silinir.
e Tarih ve IP adresi.

Site Cihazi

Zaman periyodu: Akim.
Kapsam: Site.

Bilgi:

- Her cihaz igin:

e [P adresi

* Son glincelleme tarihi

¢ Model, Seri Numarasi

e Son giris yapan kullanici

Envanter Yasi

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Oniimizdeki 12 ay ile iki yil arasindaki degistirme 6nerilerini gdsterir
- Kullanimdaki isletim sistemlerini listeler

- Bireysel cihazlari isme, son kullaniciya, seri numarasina ve yapim tarihine gore listeler.
- Distuk bellek, bos disk alani veya ¢cevrimici olmayan bu ay icin uyarilar
Microsoft Lisansi

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Yiiklenen Grinle birlikte yazilim tiirlini, Microsoft trin adini ve cihazlarin miktarini listeler.



Saglik Raporlari

Miisteri Saglik Ozeti

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Donanim Ozeti

- Guivenlik Ozeti

- Bakim yazilimi Ozeti

- Oyuncular ve okuyucular yukli

- Kag cihaz basarisiz oldu veya testi gecti
- Uyari veren cihazlar

Istisna raporu

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Tim MS Windows cihazlarinin dzeti:

e Gincellenmeyen virlsten korunmayan cihazlara yonelik uyarilar
e MS glincellemeleri

e Guvenlik Duvari

e Dustlik bos disk alani olan cihazlar

e Bu ay ¢evrimigci olmayan cihazlar

Site Saghgi

Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- isletim sistemine gore cihazlarin sayisini listeler:
e Yapi numarasi

- Olmayan cihaz sayisini listeler:

e Gincellenmis anti-virds,
e MS glincellemeleri veya glvenlik duvari
e Dusuk bos disk alani veya hafiza



e Bu ay cevrimici degil

- Her cihaz igin:

e isim
e Son giris yapan kullanici
e  Durum

Saglik raporu

Zaman periyodu: Son 30 giin.

Kapsam: Site.

Bilgi:

- Uyarilar olsun veya olmasin sunucular ve is istasyonlari tarafindan 6zet

- Uyarilary, isleri calistirir ve uzaktaki gecis dakikalarini listeler

- Uyari donis sliresi 6zeti

- Tek tek cihazlari ana makine adina, IP adresine ve son giris yapan kullaniciya gore listeler.

- Glncellestirilmis virtsten koruma, casus yazilim énleme, MS glincellemeleri veya glivenlik
duvarlari olmayan cihazlara yonelik uyarilari gosterir

- Bu ay cevrimici degil, dustik disk alani olan cihazlar igin uyarilar gosterir.
Yama Yonetimi Raporlari

Yama Yonetimi Etkinligi Raporu

Zaman periyodu: Son 30 gin.

Kapsam: Site.

Bilgi:

- Rapor, her cihaz icin asagidaki bilgileri gosterir:

e Serbest birakilan yama sayisi, yikli ve onaylanmis yamalar onaylanmis yamalar
e Onaylanmis bekleyen yamalarin ylizdesi ve uyari sayisi

- Dikkat gerektiren cihazlar
- Tamamen yamulmus / tamamen yamalanmamis cihazlarin 6zeti ve analizi
- Cihazlara gére yamalarin ayrintih listesi:

e isim

e Kritik derecelendirme

e Kurulum durumu



Yama Yonetimi Detayli Raporu
Zaman periyodu: Akim.

Kapsam: Site.

Bilgi:

- Her cihaz igin:

e Yayilmis, yukli ve eksik yama sayisi
* Yizde kayip ve uyari sayisi

- Eksik yamalari iceren cihazlari listeler
- Gereken yamalar sayisina gore yamalari gerektiren cihazlarin 6zeti ve analizi
- Cihazlara gore yamalarin ayrintili listesi:

e isim

e Kritik derecelendirme

e  Kurulum durumu

Yama Yonetimi Ozet Raporu
Zaman periyodu: Akim.
Kapsam: Site.
Bilgi:
- Cihazlarin yiizdesi tamamen yamali veya belirli sayida yamalari eksik
- Eksik yamalari ve eksik numaralarini listeler
- Her cihaz igin:
e Yayilmis, ylkli ve eksik yama sayisi
Diger Raporlar
Site Kullanici Tanimli Alanlar
Zaman periyodu: Akim.
Kapsam: Site.
Bilgi:

- Kullanici Tanimli Alanlar Raporu



Sunucu Performans Raporu (Site Diizeyi)
Zaman periyodu: Son 30 giin.

Kapsam: Site.

Bilgi:

- Her sunucu igin performans gosterir:

e CPU
e Bellek
e Disk

e CPU ve Hafizanin Ortalama
e Kullanilabilir disk alani deltasi

Sunucu Performans Raporu (Hesap Seviyesi)
Zaman periyodu: Akim.

Kapsam: Hesap.

Bilgi:

- Her sunucu i¢in performans gosterir:

e CPU
e Bellek
e Disk

e CPU ve Hafizanin Ortalama
e Kullanilabilir disk alani deltasi



Servis erisim giivenligi ve kontroli

Giris

Yoneticiler, asagidakiler dahil olmak lizere, Panda Systems Management servisine erisim
glvenligini artirmak igin gesitli araglara sahiptir:

- iki faktorli kimlik dogrulama.

- Sifre politikalari.

- Konsola erisim izni vermek veya erisimi reddetmek igin IP adresi kisitlamalari.

- Aracidan Sunucuya erisim izni vermek veya engellemek icin IP adresi kisitlamalari.

iki faktérli kimlik dogrulama

iki faktorli kimlik dogrulama, Konsol giris ekraninda girilen yénetici kimlik bilgilerini
dogrulamak igin ikinci bir cihazin kullaniimasini gerekli kilar. Dolayisiyla, kimlik bilgilerini
girmenin yani sira, yonetici, telefonlarinda her dakika otomatik olarak olusturulmus bir kisisel
kod da girmelidir.

Temel gereksinimleri
- Jeton lreten uygulamayi destekleyen bir mobil cihaz.

- Ucretsiz uygulama Google Authenticator veya mobil cihazda yiikli diger uyumlu uygulama.

Ayarlar

Asagida, Konsolda oturum acan yonetici hesabinda iki Faktorlii Kimlik Dogrulamanin
etkinlestirilmesi icin gerekli adimlari acikliyoruz:

- Genel menii Kurulum, Bilgilerim sekmesine gidin. Giivenlik ayarlari bélimiine ilerleyin ve iki
Faktorli Kimlik Dogrulamayi Etkinlestir'e tiklayin.

- Ekranda bir QR Kodu ve belirteci girmek icin bir bosluk géreceksiniz. Bu jeton Google
Authenticator tarafindan olusturulmustur. Bir QR Kodu okuyabilen bir kimlik dogrulama
uygulamaniz yoksa, sistemin ayni sayfada belirtilen yoneticinin e-posta adresine bir QR Kodu
gondermesine izin veren onay kutusunu secebilirsiniz.

- Konsoldan erisen yoneticinin mobil cihazinda Google Play'den Google Authenticator'i
yukleyin (bkz. Bu bélimde daha sonra Google Authenticator'i Yiilkleme konusuna bakin).

- Konsolda gorintiilenen kodu taramak icin Ayarlamaya basla ve barkodu tara'ya dokunun.
Ykl barkod tarayicisi yoksa, uygulama Ucretsiz program ZXing Barkod Tarayicisini
yuklemenizi énerir.
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Enable Two-Factor Authentication

Please Note:
Before activating "Two-Factor Authentication™ (2FA), ensure you have seta valid T
/@ SMS messages. This number will be used for account recovery purposas and needs to be sat on the

e s
previous Account Details page

elephone number that can

Scanthe QR Code to left using an application like Google
Authe nticator, then enter a penerated code in the box below.

- QR kodunu taradiktan sonra, uygulama her 30 saniyede bir belirte¢ olusturmaya baslar. Bir
jeton olusturmaniz ve iki Faktorlii Kimlik Dogrulamayi tam olarak etkinlestirmek icin Konsol
giris ekranindaki ilgili alana girmeniz gerekir.

- O andan itibaren, yonetici yalnizca gegerli bir belirtegle birlikte kimlik bilgilerini dogru bir
sekilde girdiginde hesaplarina erisebilir.

Google Authenticator'i yiikleme

Android uyumlu bir mobil cihazda Google Authenticator'i yliklemek icin asagidaki adimlari
izleyin:

- Google Play'den uygulamayi indirin.

- Uygulama basladiktan sonra Kurulumu Baslat'a dokunun

@ Google Authenticator

With 2-step verification, whenever you
sign in to your Google Account you will
need

o Your password

A code that this app will generate
for you

Begin setup




- Konsolda goriintiilenen QR kodunu taramak icin Bir barkod tarama'ya dokunun.

>4

@ Add an account

MANUALLY ADD AN ACCOUNT
B Cps 3
“¥y Scan a barcode

= Enter provided key

AVAILABLE GOOGLE ACCOUNTS

e @gmail.com

- Uygulama otomatik olarak belirtecleri Gretmeye baslayacaktir. Her simge 30 saniye
boyunca gecerlidir.
Q&

@ Google Authenticator

You're all set.

When you're asked for a verification code,
get it here. The code changes frequently,
SO no need to memorize it.

Try signing in to your account from a
computer. When asked for a code, get one
here

O 8 2 4




Tum hesaplar igin iki faktor kimlik dogrulamasini etkinlestirme

Yonetici hesabi igin iki Faktorli Kimlik Dogrulama etkinlestirildikten sonra, Konsolda
olusturulan diger yonetici hesaplari i¢in kullanilmasini zorlamak miimkiindir. Bunu yapmak
icin genel menii Hesap, Kurulum, iki Faktér Kimlik Dogrulamasi Gerektirir secenegini tiklatin.
Fwo-Factor Authentication yapilandiriimamis bir kullanici Console'a eristiginde, bir uyari
mesaji gorir ve konsolu kullanamazlar.

Giris ekranindan iki Faktorlii Kimlik Dogrulamayi Devre Disi Birakma

Giris ekranindan iki Faktérlii Dogrulamayi devre disi birakmak mimkiindiir. Bunu yapmak
icin, kullanici adi ve sifreyi dogru bir sekilde girmeniz gerekir ve ekranin belirtilmesini
istediginizi géreceksiniz. Altta TOTP'yi Devre Disi Birakmak i¢in bir baglanti var. Baglantiya
tiklayin ve Sunucu, sistemde yapilandirilan telefon numarasina 10 dakika boyunca gecerli bir
kod iceren bir SMS génderecektir. iki Faktorlii Kimlik Dogrulama hizmetini devre disi
birakmak igin kodu girin.

48 Panda Cloud Systems Management

A code has been sent to the Mobile Number we have on file. Please enter it below to
disable TOTE.
The code is only valid far 10 minutes, and another will not be sent within that time

Code:

Dizable Tvad Factor Auth

Sifre Politikasi(Password Policy)

Konsol'a erisim ile ilgili glivenligi gliclendirmek icin, yoneticiler bir parola ilkesi kurabilir ve bu
da tiim parolalarin belirli gereksinimleri karsilamasi gerektigi anlamina gelir.

Sifre politikasini yapilandirmak icin Genel meniiye, Hesaplar, Ayarlar'a gidin ve asagidaki
alanlarda ilgili degerleri girin:

- Sifre son kullanma tarihi: Sifrenin maksimum siresini ayarlar (30, 60, 90 glin veya asla
bitmez).

- Benzersiz sifreler: Sistem, her bir hesap icin bir sifre listesi saklar, boylece yoneticiler bir
sifre degistirildiginde bunlari yeniden kullanamazlar. Sifre gecmisi, O (asla) ile 6 giris arasinda
bir degere sahip olacaktir.

Konsol'a erisim izni vermek veya erisimi reddetmek icin IP adresi
kisitlamalari
Konsol'a erisimi bilinen bir IP adresi kiimesine kisitlamak icin, Genel Ayarlar, Ayarlar

mendusiine gidin ve PSM Konsolu IP Adresi Kisitlama secenegini etkinlestirin. Daha sonra,
Yasak IP Listesi'nde, Konsola erismenin mimkiin olabilecegi IP'lerin listesini ayarlayin.



Ajandan Sunucuya erisim izni vermek veya engellemek icin IP adresi
kisitlamalari
Aracilardan servise erisimi kisitlamak icin, Genel Ayarlar, Ayarlar menisine gidin ve Araci IP

Adresi Kisitlama segenegini etkinlestirin. Sonra, Yasak IP Listesi'nde, Aracilarin Sunucuya
erisebilecegi IP'lerin listesini ayarlayin.



